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Resumo

O processo de proteger um sistema computacional envolve uma série de
procedimentos de seguranca seguidos de constante monitoracdo. Uma das maneiras
mais comuns de monitorar redes de computadores contra ameagas externas Sdo 0S
Sistemas de Deteccdo de Intrusdo (IDS). Mais recentemente os IDS evoluiram
passando também a poder evitar atagues em tempo real, sendo comercialmente
denominados Sistemas de Prevencdo contra Intrusdes (IPS). Além da atuagdo de
ambos os sistemas ser essencialmente reativa, eles possuem capacidade de anélise
limitada por ter uma visao restrita da rede.

Nesse trabalho apresentamos uma nova abordagem para o problema da continua
monitoracdo denominada Proactive Intrusion Prevention Systems (PIPS). Esse
sistema atua de maneira proativa monitorando constantemente a rede através de
varreduras periodicas que montam um perfil ativo da rede. Aléem de fornecer uma
visdo detalhada do estado da rede, o perfil é utilizado para correlagcbes com eventos de
IDS produzindo analises mais refinadas. A abordagem consiste na utilizagdo de
agentes, que realizam coleta dos dados de forma distribuida e os disponibiliza para
serem processados por um analisador central que possui uma visdo global da rede. O
uso de sistemas especialistas baseados em regras de producdo permite a correlacédo
entre eventos gerados nos sensores e o0 estado ativo da rede. A arquitetura flexivel
possibilita a utilizacdo de ferramentas ja consagradas, aproveitando sua maturidade e
agregando valor ao sistema.

Testado em redes de grande porte o sistema mostrou-se robusto, produzindo
resultados satisfatérios tanto na reducdo do nimero de falsos positivos quanto no
fornecimento de métricas relacionadas a ameacas e vulnerabilidades. Essas métricas

podem, posteriormente, ser utilizadas como fontes para analise de risco.

Palavras Chave: Sistemas de Deteccdo de Intrusbes; Sistemas de Prevencdo de
Intrusdes; Inventario de Rede; Correlacdo de Dados; Sistemas de Producdo; Sistemas
Proativos.



Abstract

Protecting a computer system involves a set of security procedures followed by
continuous monitoring. Intrusion Detection Systems (IDS) have historically been used
to monitor computer networks against threats. Recently the IDS’s have evolved to
allow real-time protection against attacks and have been marketed as Intrusion
Prevention Systems (IPS). These systems are essentially reactive and are limited in
their analyses because they lack a global view of the monitored network.

In this work we present a solution to the continuous monitoring problem called
Proactive Intrusion Prevention Systems (PIPS). The system works in a proactive
way, building an active view of the network using port scanners and vulnerability
assessment tools. Besides providing a detailed vision of the network state, this profile
is used for correlations with IDS events resulting in more refined analyses. PIPS is
built upon distributed agents, that permanently collect data and deliver it to a central
analysis system that keeps a global view of the network. The use of expert systems
based on production rules allows the correlation between events gathered by the
sensors and the network state. A flexible architecture, using plug-ins, allows the use
of well-tested tools adding value to the system.

Thoroughly tested in production environments the system delivered satisfactory
results both in reducing false positives and providing metrics for threats and
vulnerabilities. These metrics can further be used as real world sources of data for risk

analysis.

Key words: Intrusion Detection Systems (IDS); Intrusion Prevention Systems;

Network Inventory; Data Correlation; Production Systems; Proactive Systems.
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1 Introducéo

1.1 Seguranca de Sistemas

A infra-estrutura sobre a qual a Internet cresceu ndo foi projetada com seguranga
como um requisito fundamental. Pelo contrério, a funcionalidade e a robustez sempre
foram os objetivos principais. A preocupagdo com a seguranca dos sistemas cresceu
proporcionalmente a sensibilidade das informac@es trocadas através da grande rede.

Alguns eventos ao longo da curta histéria da Internet contribuiram para aumentar a
consciéncia geral da necessidade do desenvolvimento de sistemas e redes mais
seguros. Entre eles vale destacar:

e (1979) Primeiro Estudo de Vulnerabilidades em Senhas: nesse estudo Morris e
Thompson [1] demonstraram que deduzir senhas é bem mais efetivo que
decifra-las. Foi mostrado que um percentual significativo das senhas estudas
podiam ser deduzidas a partir dos nomes de usuarios, seus enderecos, nimeros
de identidades, telefones e outros dados pessoais publicamente acessiveis.

e (1988) “The Internet Worm”: o primeiro grande incidente de seguranca na
Internet [2]. Robert T. Morris (filho do co-autor de “Primeiro Estudo de
Vulnerabilidades em Senhas™) escreve e inicia a propagacdo do codigo auto-
replicavel que invadiu cerca de 5% dos computadores conectados a ARPANET
causando lentidao de processamento e significativo congestionando tornando a
entdo rede académica praticamente inutilizavel por alguns dias. Aliado a
invasdo de maquinas da MILNET (rede militar norte americana) esse evento
levou a criacdo, poucos dias depois, do CERT (Computer Emergency Response
Team).

e (1994) Kevin Mitnick x Tsutomu Shimomura: no natal de 94 Mitnick, invadiu
0 computador pessoal do especialista em computacdo Shimomura utilizando as
técnicas, até entdo pouco utilizadas, de IP-Spoofing e previsdo de numeros de
sequiéncia TCP. Desencadeou-se entdo uma cagada cinematografica (contando
com o auxilio de Shimomura) que culminou na prisdo de Mitnick. A historia
obteve ampla divulgacdo na midia resultando na publicacdo de trés livros
(Takedown, The Fugitive Game, The Cyberthief and The Samurai) dois filmes
(Takedown e Freedom Downtime) além de indmeros artigos em grandes
jornais.

e (2003) Slammer/Sapphire: Explorando uma vulnerabilidade conhecida do
servidor SQL da Microsoft, foi o worm que mais rapido se espalhou na historia
[3]. O nimero de maquinas infectadas dobrou a cada 8.5 segundos apds o
inicio da propagacdo. Mais de 90% das méquinas vulneraveis foram infectadas
em pouco mais de 10 minutos. Ao todo mais de 75 mil maquinas foram
contaminadas. Contendo apenas 376 bytes de cddigo e usando UDP para
transporte esse worm causou problemas antes inimaginaveis como
cancelamento de voos, interferéncia em eleicdes e mal-funcionamento de
caixas eletrénicos.

Ao longo desses anos o interesse académico e comercial em métodos de tornar os
sistemas computacionais mais seguros tem crescido rapidamente. Seguranca de
Sistemas atualmente esta se consagrando como uma disciplina fundamental dentro da
computagdo. A ISC? (International Information Systems Security Certifications



Consortium), 6rgdo que gerencia as certificacbes de maior reconhecimento na area
subdividiu os conhecimentos dessa disciplina em dez grandes topicos que constituem
0 Corpo Comum de Conhecimentos (CBK) da &rea [4]:

1. Metodologias e Sistemas de Controle de Acesso

Controle de acesso € o conjunto de mecanismos que permite aos administradores
de um sistema direcionar ou restringir o comportamento, uso e contedo desse
sistema. Ele possibilita a especificacdo do que os usuarios podem fazer, quais
recursos eles podem acessar e quais operacoes eles podem executar no sistema.
Um sistema razoavelmente seguro deve garantir que 0S USUArios € processos soO
tém acesso aos recursos indispensaveis para o seu bom funcionamento. Registros
de comportamentos andémalos devem ser gerados fornecendo material para a
continua monitoragdo da boa utilizagdo do sistema. Testes periodicos devem ser
realizados para validar a politica de controle de acesso.

2. Seguranca em Redes e Telecomunicagdes.

Preocupa-se com as estruturas, métodos de transmissdo, formatos de transporte e
medidas de seguranca adotadas para prover integridade, disponibilidade,
autenticacdo e confidencialidade das transmissdes sobre meios de comunicagao
publicos ou privados. Cada uma das camadas do modelo de referéncia OSI possui
problemas de seguranca associados a ela. Garantir a seguranca de uma rede
envolve compreender todos os riscos envolvidos e diminuir esse risco para um
nivel aceitavel, através da utilizacdo de sistemas computacionais especializados
como firewalls e proxies, emprego de protocolos mais seguros como SSH, TLS e
S/IMIME e técnicas de tunelamento, redes privadas virtuais (VPN) e traducdo de
enderecos de rede (NAT). Monitores de rede e ““sniffers [5] permitem as equipes
de administracdo de redes tomarem plena ciéncia do que trafega em suas redes,
identificando comportamentos perigosos e/ou suspeitos.

3. Gerenciamento de Seguranca

A geréncia de seguranca engloba a identificacdo dos recursos de informacdo da
organizacdo e o desenvolvimento, documentacdo e implantacdo de politicas,
padrdes e procedimentos que garantam confidencialidade, integridade e
disponibilidade. Ferramentas de gerenciamento, classificagcdo de dados, avaliagdo
e analise de riscos sdo utilizadas para identificar as ameacas, classificar os
recursos e suas vulnerabilidades de forma que controles efetivos de seguranga
possam ser utilizados. Infelizmente a maior parte das organizacdes realiza a
analise de riscos baseando-se em estudos tedricos e/ou estatisticas externas.
Idealmente a analise deveria usar dados reais colhidos recentemente por
ferramentas internas de monitorag&o.

4. Desenvolvimento de Sistemas e Aplicacfes
As aplicacdes sdo fontes inesgotaveis de vulnerabilidades. Equipes de
desenvolvimento de sistemas internos e homologacdo de sistemas de terceiros
devem estar familiarizadas com os principais métodos de ataque a aplicacdes e as
contra-medidas necessarias para dificultar esses ataques. Segundo pesquisa
realizada entre 2000 e 2004 pela Imperva', empresa de destaque em soluges de
seguranca para aplicacdes, apenas 10% das aplicacOes web estdo seguras contra

! http://www.imperva.com



técnicas comuns de invasdo. Oitenta por cento das aplicagdes testadas estavam
vulneraveis a Cross-site Scripting [6], 62% delas suscetiveis a injecdo de
comandos SQL e 60% sujeitos a manipulagdo de pardmetros. Préticas de
desenvolvimento seguro e metodologias de testes ajudam a tornar aplicagdes mais
seguras. Além de serem resistentes a tentativas de invaséo elas devem prover um
bom nivel de auditabilidade através da geracdo de registros consistentes e, sempre
que possivel, integrando-se aos sistemas de gerenciamento de seguranca adotados
na corporacao.

Criptografia

Provavelmente a disciplina mais antiga relacionada a seguranga de sistemas.
Povos antigos ja utilizavam técnicas de substituicdo e transposicdo para tornar
suas escritas menos inteligiveis por seus inimigos. Durante muito tempo viveu-se
um periodo de grande evolucdo onde novas técnicas criptograficas eram
inventadas e quebradas sucessivamente. Hoje em dia, a qualidade da criptografia é
medida pelo tempo computacional necessario para quebrar uma determinada cifra,
sendo possivel prever quando um algoritmo estard obsoleto e possibilitando
ajustes nos algoritmos e principalmente nos tamanhos das chaves criptograficas
utilizadas.

Criptografia é a principal ferramenta utilizada para dificultar o acesso a dados
sensiveis, seja em transito ou armazenados em midia. Os principais servi¢os
alcancados com 0 Seu uso Sao:

e segredo — certeza que os dados ndo serdo acessados sem autorizacao;

e autenticidade — garantia de verificacdo da origem da informacéo;

e integridade — seguranca de que a mensagem nado foi modificada no caminho;

e ndo-repudio — impede quem envia de negar a origem da mensagem.

Modelos e Arquitetura de Seguranca

Nem sempre é fécil classificar um sistema quanto ao seu nivel de segurancga.
CorporacBes em busca de certificagdes internacionais normalmente tém que se
adequar a modelos cléassicos como os de controle de acesso definidos por Bell-
LaPadula, Clark-Wilson ou Biba [7]. Buscando normalizar os critérios utilizados
para classificacdo de sistemas operacionais e dispositivos computacionais foram
criados alguns padrdes, entre eles: ITSEC, TCSEC (“Orange Book”) [8] e o
Common Criteria.

Embora o foco principal desses modelos seja 0 controle de acesso e 0s niveis de
protecdo das informacdes, um dos critérios considerados é a auditabilidade, ou
seja, a capacidade dos sistemas avaliados de gerar registros das acdes realizadas
por seus usuarios permitindo a reconstrugdo posterior de todos os eventos
ocorridos em um determinado intervalo de tempo.

Seguranca de Operacdes

Operacdes de computadores engloba tudo que é feito no dia-a-dia para manter um
sistema computacional funcionando. Isso inclui tanto administracdo de sistemas
quanto tarefas externas aos sistemas, tais como a manutencao da documentacao.

O principal item relacionado a seguranca de operacGes € a separacdo de papéis na
administracdo, operagdo e manutencdo dos sistemas. Idealmente deve-se garantir
que funcionarios e usuarios sO possuam acesso aos recursos essencialmente
necessarios para a execucdo de suas tarefas rotineiras. Isso normalmente é
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garantido através do principio de privilégios minimos e enfatizado através da
continua monitoracao.

Plano de Continuidade de Negocios

Também faz parte da seguranca de uma organizagdo prover os meios adequados
para garantir que suas operacdes técnicas e comerciais terdo continuidade no
evento de um desastre ou interrupgédo inesperada.

O plano de contingéncia deve levar em consideracdo, no minimo as etapas de:

e identificacdo de funcdes criticas para a missdo do negécio;

identificacdo de recursos que suportam essas fungdes criticas;

antecipacéo de riscos de desastres potenciais;

selecdo de estratégias de planejamento de contingéncia;

implementacao dessas estratégias;

testes e revisdo do plano.

Leis, investigacdes e ética

No decorrer de suas atividades, as organizacfes devem sempre ter o cuidado de
ndo infringir leis e regulamentacGes locais, nacionais e internacionais.
Normalmente essa preocupacdo ndo faz parte da formacao das equipes técnicas e
administrativas, obrigando as organizagdes a depender de consultorias externas
que nem sempre estdo preparadas para interagir com as particularidades e
operagOes técnicas da organizacéo.

Um fator importante do ponto de vista técnico é desenvolver procedimentos de
rastreabilidade que permitam eventuais investigadores, internos ou externos,
refazer todos os passos que levaram a um eventual incidente.

Seguranca Fisica

Sdo as medidas tomadas para proteger os sistemas, prédios e infra-estrutura de
suporte contra ameacas associadas com o meio-ambiente fisico. Os riscos
incluem interrupcdo de servigos, danos fisicos, vazamento ndo autorizado de
informacdes sensiveis, perda de integridade e roubo.

Dependendo da natureza das atividades da organizacdo, os sistemas de controle
fisicos podem ser interligados com os sistemas de controle l6gicos, provendo uma
interface unificada e consistente de identificacdo de ameacas, sejam elas fisicas ou
digitais.

Idealmente o processo de tornar um sistema computacional mais seguro deve levar em
consideracdo, com diferentes graus de importancia, todos esses topicos. E interessante
notar que as medidas associadas a quase todas essas sub-areas s6 sao completamente
efetivas quando combinadas a procedimentos de monitoragédo continua.

De acordo com a ICSA [9], empresa afiliada do Gartner Group 0 processo de
gerenciamento de seguranca de sistemas deve levar em consideragdo politicas e
procedimentos da corporacgdo, arquitetura de seguranca, treinamento, tecnologias e
monitoracdo segundo a hierarquia mostrada no diagrama da Figura 1. O uso de
ferramentas e produtos (camada 4) e a efetiva monitoracdo, auditoria e investigacdo
(camada 5) s6 faz sentido quando precedidas das trés camadas inferiores que
abrangem definicdes de critérios menos técnicos e mais administrativos e gerenciais.



Hierarquia de Seguran¢a da Informagée

Camadab5:

Auditoria, Monitoragao e Investigagao | &
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Fonte: Gartner Group

Figura 1 - Hierarquia de Seguranca da Informacao

Muitas empresas sofrem prejuizos ao concentrar seus investimentos e esfor¢os na
implantacdo de ferramentas e produtos sem se preocupar com 0S outros aspectos
definidos nas camadas inferiores.

' Mercado de Seguranga da Informacgéo
| Firewall l

Anti-virus

Autenticagdo Refinada
Autenticagio e Controle de Acesso |

Gerenciamento || Criptografia |
E |__Levantamento (Assessment) | Consultorias

oclulldl e AL Registros, Relatorios e Alertas |
Autenticagdo Segura e Consolidada |

| Certificagdo |
| Seguranga Fisica |

Fonte: Gartner Group
Figura 2 - Mercado de Seguranca da Informacéo

A Figura 2 mostra uma visdao geral do mercado de seguranca da informacéo,
destacando no centro os principais tipos de produtos na area e, aos lados, 0s servicos
de gerenciamento, administracéo e consultorias.

1.2 Deteccao de Intrusao

Conforme visto na se¢do anterior a monitoragdo continua é um processo essencial
para a manutencdo da seguranca dos sistemas computacionais. Neste contexto
surgiram as ferramentas de detec¢do de intrusdo: sistemas que procuram perceber
possiveis tentativas de invasdo atraves da monitoracdo da rede e dos sistemas
computacionais em busca de tentativas de intrusdes. Intrusées, por sua vez, podem ser
entendidas como tentativas de comprometer a confidencialidade, integridade e/ou
disponibilidade dos sistemas ou de transpor 0os mecanismos de seguranca implantados
para proteger esses sistemas. As intrusdes podem ser causadas por atacantes



acessando os sistemas através da Internet, usuarios autorizados em busca de elevacao
de privilégios ou efetuando 0 mau uso dos privilégios a eles fornecidos.

O modelo CIDF (“Common Intrusion Detection Framework™) [10] define de forma
genérica 0s componentes basicos de um sistema de detec¢do de intrusao divididos em
quatro caixas identificadas pelas letras A,C,D e E que representam respectivamente
Analise, Contra-medidas, armazenamento de Dados e geracdo de Eventos. O médulo
de geracgdo de eventos (“Caixa E”) é responsavel pela coleta das informag6es da fonte
de dados brutos. Nas “Caixa A” ocorrem as analises baseadas nos eventos gerados. Os
eventos e 0s resultados das andlises sdo guardados nos modulos de armazenamento
(“Caixa D). Agdes geradas como conseqliéncia das analises e dos eventos sdo de
responsabilidade dos componentes de contra-medidas ou “Caixa C”. Os inter-
relacionamentos entre os modulos sdo representados pelas setas pontilhadas e as
saidas esperadas de cada fase sdo destacadas junto as caixas.

Saida: reacdo contra eventos

Saida: eventos
armazenados local

Saida: eventos
interpretados ou

de alto nivel ou remotamente

Saida: eventos
brutos ou de
baixo nivel

Figura 3 - Modelo CIDF: Common Intrusion Detection Framework

Por ser um modelo abstrato o CIDF pode ser utilizado para caracterizar a maioria
dos sistemas de deteccdo de intrusdo existentes. Variages nas fontes de eventos e em
alguns dos componentes basicos desse modelo podem ser usadas para classificar os
sistemas de deteccdo de intrusdo. E possivel, portanto, classificar os sistemas de
deteccdo de intrusdo quanto a origem dos dados analisados (fonte de eventos), quanto
a periodicidade de geragdo de eventos, quanto ao tipo de anélise e, finalmente, quanto
as formas de reac&o ou contra-medidas [9].

A principal separacdo entre os tipos de sistemas de deteccdo de intrusdo diz
respeito ao tipo de dado analisado. Historicamente esses sistemas tém sido
classificados quanto a fonte de eventos em IDS de rede ou de host. Os IDS de rede
coletam os pacotes que trafegam na rede monitorada. Normalmente capturam dados
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nos pontos de estrangulamento da rede (roteadores ou firewalls), seja executando
diretamente nesses elementos ou atraves de copia de dados, utilizando dispositivos de
rede como hubs e switches. Por coletar trafego de todos os hosts da rede, esses
sistemas possuem uma visdo mais ampla e podem mais facilmente detectar ataques
direcionados a diversas maquinas ao mesmo tempo. Embora possam inferir baseando-
se no contetdo dos pacotes esses sistemas ndo tém informacgdes sobre o que esta de
fato acontecendo localmente nos servidores. Ja os IDS de host utilizam informacdes
coletadas nos sistemas operacionais tais como registros de auditoria (logs), saida de
programas de monitoracdo, informacbes de estado do SO, perfis de execucdo de
programas e de atividades dos usuarios. Possuem, portanto, acesso a informacdes
mais detalhadas sobre a atividade local nos sistemas operacionais e podem analisar
aplicacbes e servicos que utilizam criptografia de dados. Por outro lado, esses
sistemas possuem uma Visdo restrita da rede e a disponibilidade e qualidade dos dados
por ele analisados dependem diretamente das aplicacbes que 0s geram.

Outra distin¢do clara diz respeito a0 método de andlise utilizado. Os sistemas
baseados em assinaturas utilizam caracteristicas comuns de ataques bem-conhecidos
para classificar os dados coletados em normais ou maliciosos. Aqueles baseados em
anomalias estatisticas constroem padrdes de uso normal dos sistemas e detectam
desvios significativos desses padrdes como indicativo de possiveis atividades
maliciosas. A principal vantagem dos métodos estatisticos é a possibilidade de
detectar ataques previamente desconhecidos e que ndo possuem assinaturas proprias.
No entanto, a caracterizacdo do estado normal dos sistemas e redes € um processo
complexo e tem maior tendéncia & geracdo de falsos positivos devido a variagGes
causadas por acessos legitimos, porém incomuns. O conhecimento prévio das
assinaturas de ataque permite otimizacgdes nas analises, 0 que normalmente torna os
sistemas baseados em assinatura mais precisos e eficientes.

Quanto a periodicidade da coleta de dados e geracdo de eventos 0s sistemas
podem ser divididos em sistemas de tempo real onde os dados séo coletados e 0s
eventos gerados em paralelo a atividade normal dos sistemas ou de processamento
em lote onde registros de auditoria das aplicagdes e sistemas operacionais Ss&o
periodicamente analisados a procura de atividades suspeitas. O volume de dados
trafegados na maioria das redes torna inviavel o processamento em lote em IDS de
rede que normalmente funcionam em tempo real. Embora menos utilizados os
sistemas com processamento em lote s&o ideais para sistemas onde o tempo adicional
de processamento para detec¢do de intrusbes ndo é aceitavel e podem prejudicar
substancialmente o funcionamento das outras aplicagdes. Nesses casos 0s sistemas sé
terdo capacidade de detectar ataques ja ocorridos impossibilitando a reacdo a ataques
enquanto eles estdo acontecendo.

Uma caracterizacdo menos frequente dos IDS diz respeito as contra-medidas
tomadas quando uma intrusdo é detectada. Nos sistemas passivos a reacdo ocorre na
forma de geracdo de alertas para as equipes de administracdo. Os sistemas ativos
podem tanto alterar configuragdes do ambiente, por exemplo, para aumentar a
quantidade de informacdes e registros armazenados quanto atuar diretamente na
origem do problema, fechando conexdes ou terminando a execugdo de programas
afetados. Em muitos casos, o proprio fato de o sistema reagir de forma ativa pode ser
usado em favor do atacante para causar efeitos nocivos ao sistema, eventualmente
fechando conexdes e programas legitimos resultando em ataques de negacdo de
servico. Alguns sistemas mais modernos combinam funcionalidades de filtro de
pacotes e deteccdo de intrusdo. Maiores detalhes serdo vistos na secdo 2.4 que trata
dos IPS (Sistemas de Prevencao de Intrusdes).
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A forma como os diversos componentes do sistema séo posicionados e como eles
se relacionam também permite classificar os sistemas de detec¢édo de intrusdo quanto
a sua arquitetura. Os sistemas que concentram todos os modulos em um Unico
programa sdo chamados monoliticos e os que dividem os moédulos em varias
maquinas ou programas diferentes sdo considerados distribuidos. Cada uma dessas
abordagens possui deficiéncias que prejudicam a completude e a precisdo das
andlises. Em sistemas distribuidos a presenga de um analisador central cria um ponto
unico de falhas. Se um invasor consegue de alguma forma impedir seu
funcionamento, por exemplo, causando negacdo de servicos na maquina que o
hospeda, toda a rede pode ficar desprotegida. A escalabilidade desses sistemas
costuma ser limitada. O processamento centralizado numa Unica maquina impde um
limite no tamanho da rede e na quantidade de dados que podem ser analisados em
paralelo. Apos esse limite, o analisador central torna-se incapaz de processar o fluxo
de informacdes e tende a descartar informacoes.

A anélise de dados de rede também pode ser burlada. Quando o processamento é
feito numa maquina diferente da destinataria final, pode ser dada ao atacante a
possibilidade de utilizar técnicas de insercdo e evasdo [11]. Esses ataques utilizam
falhas nas pilhas de protocolos de diferentes sistemas operacionais para esconder 0s
ataques ou causar negacgao de servigos.

A auséncia de correlacdo entre dados capturados em diversos pontos de analise
pode impedir a deteccdo de determinados tipos de ataque. Algumas poucas tentativas
de logon mal-sucedidas em um Uunico servico podem ser consideradas normais e
toleradas, porém a repeticdo dessas falhas em varios servidores da rede pode indicar a
tentativa de invas&o.

1.3 Objetivos

A tarefa de tornar um sistema computacional mais seguro envolve procedimentos
relacionados ndo s6 ao sistema em si mas a todo o ambiente que o suporta. Uma falha
em qualquer parte da infra-estrutura tecnoldgica ou operacional do sistema pode levar
ao seu comprometimento, possivelmente produzindo uma reacdo em cadeia que afete
todo o ambiente. Uma vez alcancado um nivel de seguranca esperado, é necessario
manté-lo. Para essa finalidade € utilizada uma miriade de ferramentas de seguranca,
entre elas: firewalls, detectores de intrusdo, utilitarios para varredura de redes e
levantamento de vulnerabilidades. Embora possuam funcionalidades complementares
e varias interseces no seu escopo de atuacdo, os dados produzidos por essas
ferramentas normalmente sdo semanticamente incompativeis e raramente
correlacionados.

Nesse trabalho propomos uma nova abordagem para a manutencdo de seguranca de
redes de computadores: um sistema proativo formado por agentes distribuidos na rede
agindo como coletores de informacdes e sensores de eventos. Os dados coletados nos
agentes sdo enviados para um sistema central que processa esses dados, realiza uma
normalizacdo semantica das informacGes coletadas e as armazena de forma
estruturada em bancos de dados relacionais.

Uma vez armazenados esses dados podem ser analisados propiciando a correlacao
entre dados colhidos em diversas fontes e por ferramentas distintas. O sistema é
extensivel, permitindo a continua incorporacdo de novas ferramentas através de
adaptadores dinamicamente acoplaveis aos agentes. O processo de analise € realizado



na central de processamentos, utilizando sistemas especialistas baseados em regras de
producédo [35].

De maneira a permitir a contextualizagdo do leitor, iniciamos essa dissertacdo com
uma visdo geral dos aspectos envolvidos na seguranca de sistemas computacionais e,
em particular na &rea de monitoramento e deteccdo de intrusdes. Em seguida,
apresentamos o0 estado da arte na area de deteccdo de intrusbes, destacando a
utilizacdo de sistemas distribuidos e de técnicas de Inteligéncia Artificial. Partindo
dessa base fundamental, apresentamos a proposta e implementacdo de um sistema
proativo de prevencdo contra intrusdes (PIPS), enfatizando os resultados alcangados
até agora com a utilizacdo do sistema em redes reais.

1.4 Estrutura da Dissertacao

No Capitulo 2 serdo estudados alguns dos principais sistemas de deteccdo de intruséo
divididos em trés categorias: os sistemas de cddigo aberto mais comumente utilizados,
as principais propostas e implementacdes de sistemas de deteccdo de intrusdo
distribuidos e os principais trabalhos relacionados a utilizacdo de agentes inteligentes
para deteccdo de intrusdo. As principais deficiéncias das ferramentas e técnicas
apresentadas também séo destacadas no final deste capitulo.

No Capitulo 3 apresentamos o PIPS: uma nova abordagem para prevencdo de
intrusbes baseada em uma postura de monitoracdo pro-ativa aliada a correlacdo entre
informacdes geradas por ferramentas consagradas e o estado ativo da rede. Nesse
capitulo também sdo apresentados 0s requisitos, 0s componentes e a arquitetura de um
sistema (também denominado PIPS) que implementa os conceitos propostos atraveés
da utilizacdo de agentes distribuidos para coleta de dados e uma central de
processamento onde os dados coletados por esses agentes sdo correlacionados entre si
e com outras informacdes armazenados no inventario de rede.

A implementacdo do PIPS é descrita no Capitulo 4. Nele sdo detalhadas as
implementacdes dos agentes e da central de processamentos, justificando as escolhas
realizadas e detalhando as especificidades de cada componente. Destaque especial €
dado para as anélises e correlacdes realizadas na central de processamentos.

No Capitulo 5 séo resumidos os principais resultados obtidos com o desenvolvimento
do PIPS com destaque para os resultados préaticos alcancados com a utilizacdo do
sistema em redes reais de médio e grande porte.

Concluindo a dissertacdo, o Capitulo 6 destaca as principais contribuicdes do trabalho
e 0s proximos passos no desenvolvimento do PIPS. Na ultima secdo sdo tecidas as
consideracBes finais a respeito do trabalho e de sua contribuicdo para a area de
seguranca de sistemas e deteccdo de intrusdes.



2 Sistemas Existentes

Neste capitulo serdo examinados 0s principais sistemas de deteccdo e propostas de
aperfeicoamento através do uso do sistemas distribuidos e agentes inteligentes.
Inicialmente serdo mostrados o0s sistemas tradicionais mais constantemente utilizados.
Em seguida serdo detalhados alguns prototipos e implementacdes de sistemas de
deteccdo de intrusdo distribuidos e utilizando agentes inteligentes. Também sera
discutido o conceito de IPS, mais recente tendéncia na area de deteccdo de intrusdo.
Por fim serdo expostas as principais limitacGes dos sistemas existentes e que motivam
0 desenvolvimento desse trabalho.

2.1 Sistemas Tradicionais

211 Snort

O Snort [12] é uma ferramenta de deteccdo de intrusdo de rede baseada em
assinaturas, que funciona em varias plataformas e pode ser usado para monitorar redes
TCP/IP e detectar uma grande variedade de trafego de rede suspeito e ataques
explicitos. Ele pode prover aos administradores dados suficientes para tomar decisfes
sobre a atitude a ser tomada em face as atividades suspeitas.

A grande vantagem do Snort em relacdo a muitos produtos comerciais € a
velocidade com que assinaturas para novos ataques sao langadas. Por contar com uma
grande quantidade de usuérios em todo o mundo, muitos dos quais capazes de
desenvolver rapidamente assinaturas, o Snort consegue se manter atualizado em
relacdo aos problemas de seguranca, enquanto os fornecedores de produtos comerciais
tendem a demorar na publicacdo de suas atualizacdes.

O seu funcionamento interno é baseado na libpcap?, uma biblioteca de captura de
pacotes amplamente utilizada, desenvolvida inicialmente para ser usada no programa
tcpdump. Sua principal caracteristica é a utilizacdo de regras para o casamento de
padrdes com o contetido dos pacotes com o objetivo de detectar ataques direcionados
as principais classes de vulnerabilidades conhecidas. O engenho de deteccdo é
programado utilizando uma linguagem (regras) que descreve testes e a¢des a serem
realizados para cada pacote capturado.

A principal fraqueza do Snort é grande quantidade de alarmes falsos tipicamente
emitidos ao utilizar bases de assinaturas genéricas. Quanto mais refinada e adequada a
rede monitorada for a base de regras, menor o nimero de falsos positivos gerados,
porém mais complexa se torna sua manutencdo. Novas regras sdo disponibilizadas
com grande freqiiéncia e sua insercdo em bases de assinaturas altamente
personalizadas constitui uma tarefa néo trivial.

2.1.2  Tripwire/AIDE

Uma classe importante de detectores de intrusdo € a dos verificadores de integridade
de arquivos. Seu funcionamento baseia-se na geracdo de uma base de assinaturas
contendo hashes de um subconjunto do sistema de arquivos. Em execucgdes
subsequentes os arquivos sao verificados comparando os hashes atuais com os da base

2 Libpcap/Tepdump: http://www.tcpdump.org/



de assinaturas. Diferencas detectadas geram, entre outros, os eventos de remocéo,
adicdo e modificacdo de arquivos.

O primeiro verificador de integridade amplamente utilizado foi o Tripwire,
desenvolvido por Gene Kim e Gene Spafford no CERIAS (Center for Education and
Research in Information Assurance and Security) da Universidade Purdue.
Inicialmente esse produto foi distribuido livremente até sua versdo 1.2. Em 1997 a
fundacdo de pesquisas de Purdue (que possuia direitos sobre o cddigo) licenciou os
direitos comerciais para a empresa de Gene Kim, que mais tarde veio a ser chamada
de Tripwire Inc.

Descontente com a nova licenca do Tripwire e notando a auséncia de competidores a
altura, Rami Lehti’s escreveu o AIDE (Advanced Intrusion Detection Environment)
[13] que rapidamente evoluiu como um 6timo substituto do Tripwire passando a ser
adotado pela maioria das corporagoes.

2.2 IDS Distribuidos

Muitas das limitacdes dos sistemas tradicionais podem ser minimizadas pela
utilizacdo de caracteristicas presentes em sistemas distribuidos:

e Tolerancia a Falhas: o sistema deve ser capaz de continuar funcionando
caso alguma parte dele apresente falhas, sejam elas causadas por acidente
ou por eventuais ataques ao sistema.

e Escalabilidade: novas partes do sistema devem ser facilmente adicionadas
sem haver a necessidade de se reconfigurar e reiniciar todo o sistema.
AlteracBes em partes especificas do sistema podem ser realizadas de forma
localizada sem afetar as outras partes.

e Distribuicdo de carga: como parte do processamento é realizado em cada
um dos servidores da rede monitorada pode-se evitar a sobrecarga
caracteristica de detectores centralizados.

e Correlagéo de dados: a troca de mensagens entre as diversas partes do
sistema possibilita a analise global dos eventos ocorridos na rede
monitorada.

Nessa secdo serdo mostradas algumas propostas teoricas e implementacdes praticas
de prototipos de sistemas de detec¢do de intrusdo que aplicam técnicas de computacgao
distribuida para a anélise, classificacdo, caracterizacdo, agrupamento e respostas a
eventos considerados intrusivos.

2.2.1 The DIDS prototype

O Distributed Intrusion Detection System (DIDS) [14] monitora redes locais e 0s
varios hosts conectados na rede. Seus componentes incluem o controlador DIDS um
unico monitor para cada maquina da rede e um monitor de rede para cada segmento
de rede monitorado.

As informacGes coletadas por esses componentes distribuidos séo transportados e
analisados numa localizacéo centralizada através de um sistema especialista que é um
sub-componente do controlador. Desta forma ele prové a capacidade de agregar
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informacdes de diferentes origens. Qualquer informagdo de auditoria pode ser
analisada desde que se especifique os eventos de interesse.

O DIDS ¢ projetado para operar em ambientes heterogéneos composto de
computadores classificados como C2 [8] ou superiores. A exigéncia de sistemas
classificados como C2 deve-se a necessidade de consisténcia do conteudo dos
registros de auditoria, permitindo a construcao de representacGes padrdo dentro das
quais pode-se mapear registros de UNIX, VMS ou qualquer outro sistema com as
capacidades de auditoria exigidas pelo C2. Essa exigéncia também garante a
integridade e seguranca dos registros de auditoria, como parte da TCB (Trusting
Computing Base).

Sistemas que ndo se adequarem ao C2, apesar de ndo poderem ser diretamente
monitorados pelos monitores de host, suas informacdes de rede ainda podem ser
coletadas pelo monitor de LAN. Como todo o tr&fego de rede deve passar pelo
monitor de LAN quaisquer ataques direcionados a esses sistemas poderdo ser
detectados.

O monitor de host é composto de dois componentes: 0 Gerador de Eventos de Host
(GEH) e o Agente de Host. O GEH coleta registros de auditoria gerados no sistema
operacional. Esses registros sdo analisados a procura de "eventos notaveis" que séo
transacdes interessantes independente de outros eventos. Entre elas pode-se incluir
falhas de autenticacéo, alteracbes no estado de seguranca do sistema e acessos de rede
tais como rsh ou rlogin. Esses eventos séo enviados para o controlador para analises
posteriores. Encontram-se em desenvolvimento melhorias no GEH para detectar
alteracOes significativas no comportamento dos usuérios através da analise de suas
sessOes ao longo do tempo. Toda a comunicacdo entre o monitor de host e o
controlador é feita através do agente de host.

De forma semelhante, o monitor de rede consiste de um Gerador de Eventos de
Rede (GER) e de um Agente de LAN. Sua principal responsabilidade é observar todo
o trafego no seu segmento de rede, monitorar comunicagfes de entre hosts tais como
sessOes de telnet ou rlogin, uso de servigos relacionados a seguranca e mudancgas nos
padrdes de trafego da rede.

O controlador é formado por trés processos independentes que podem estar
posicionados num mesmo servidor central ou distribuidos. O Gerenciador de
ComunicacBes é responsavel pela transferéncia de dados entre o controlador e os
monitoradores de host e de LAN e envia-los para o sistema especialista, além de
também enviar eventos gerados pelo sistema especialista ou da interface do usuario
para 0s monitoradores solicitando maiores informagdes sobre um determinado
acontecimento. O sistema especialista no DIDS é um sistema baseado em regras com
pouca capacidade de aprendizagem. Ele é responsavel por avaliar e gerar relatorios
sobre o estado de seguranca do sistema monitorado. Ele recebe registros dos varios
monitoradores e faz inferéncias sobre a seguranca de cada nd da rede, assim como
sobre o estado da rede como um todo.

222 GRIDS

Protétipo desenvolvido por estudantes da Universidade da Califérnia o GRIDS
(Graph Based Intrusion Detection System) [15] constroi e mantém grafos baseados
em trafego coletado nas redes monitoradas tentando correlaciona-los com definigdes
de grafos representativos de ataques bem sucedidos a essas redes.
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Alguns tipos de ataque possuem padrdes peculiares de trafego, que quando
analisados de forma global podem ser modelados utilizando grafos. Por exemplo, a
proliferacdo de um worm normalmente segue a estrutura de arvore: uma maquina é
inicialmente infectada e passa a gerar um determinado tipo de trafego para suas
adjacentes. Essas, uma vez infectadas, fazem o mesmo infectando novas maquinas.

Além dos nds (os membros da rede) e das arestas (o trafego entre eles) os grafos do
GRIDS podem conter outras informagdes significativas, por exemplo um determinado
tipo de worm pode ser caracterizado ndo s6 pelo tipo de conexdo que ele efetua com
outras maquinas como também pelo tipo de dados transferidos nessas conexdes. Essas
informacdes sdo associadas aos nos ou as arestas e um grafo so é considerado suspeito
quando além de sua topologia caracteristica também apresenta comportamentos
descritos nas meta-informacdes.

A rede monitorada é dividida e organizada segundo a metafora de uma empresa
que contém varios departamentos que podem conter sub-departamentos ou individuos
(os hosts da rede). Varios grafos sdo construidos dentro de cada departamento e
reduzidos para formar grafos maiores entre departamentos. Toda a rede pode entdo ser
visualizada como um conjunto de grafos que séo formados pela reducdo de outros
grafos em seus nos. Para ndo haver perda de informacdes as reducdes podem gerar
meta-dados para os grafos maiores, tais como ndmero e tipo de grafos naquele
departamento e caracteristicas das redes desses departamentos.

Nem todo par de atividades de rede é suficientemente relacionado para pertencer
ao mesmo grafo. Varios grafos contendo diferentes padrdes de comportamento séo
mais féceis de analisar do que um grafo grande representando toda a informacéo. O
engenho de grafos € capaz de manter multiplos espacos de grafos de acordo com seus
tipos. O tipo de um grafo é determinado pelas regras que descrevem como crié-los.

As regras de formacdo dos grafos sdo definidas numa linguagem propria. As
entradas e saidas dessas regras sdo grafos em si e 0 seu processamento pode gerar a
criagdo de novos grafos de estado que podem ou ndo servir de entrada pra outras
regras. Cada regra possui uma ou mais pré-condi¢cbes que dizem respeitos a
determinadas caracteristicas da entrada. Essas caracteristicas podem ser relativas a
propriedades dos nos da entrada, das arestas ou dos grafos de entrada como um todo.

Embora a especificagdo do GRIDS preveja a utilizacao de varios tipos de entradas
de dados o protétipo implementado utiliza apenas um tipo de monitor baseado no
programa de dominio publico tcpdump. O sniffer examina dados brutos na rede
analisada e relata o estado dos canais de comunicacdo entre entidades do sistema
(usuérios, maquinas, programas, etc) para seus agregadores. Esses analisam os relatos
e detectam padrbes de comunicacdo que possam representar mal-uso e possam ser
Uteis para a criagdo de grafos.

A arquitetura do GRIDS € constituida de conjuntos de controladores de médulos
responsaveis por analisar dados de um determinado conjunto de agregadores ou de
outros modulos de outros departamentos. A comunicacdo entre diferentes modulos
pode ser realizada através de mensagens definidas numa API prdpria e transportadas
em conexdes TCP ou UDP. Cada mensagem tem formato bem definido utilizando
cabecalhos e regras de formatacao de dados definidas na gramatica do sistema.

O protétipo foi desenvolvido como prova de conceito e possui diversas
deficiéncias que o impede de ser utilizado em ambientes de producdo. Quesitos de
design como tolerancia a falha e seguranca nas comunicacdes foram deixados de lado
em prol da simplicidade.
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2.2.3 EMERALD

EMERALD (Event Monitoring Enabling Responses to Anomalous Live
Disturbances) [16] é um ambiente para deteccdo de anomalias de mau uso e
subsequiente analise do comportamento de sistemas e redes. Seus objetivos incluem
deteccdo em tempo real, analises e repostas a ameacas internas ou externas que tentam
abusar de recursos de sistemas ou redes.

O ambiente combina componentes de analise estatisticas e baseadas em assinaturas
com um processador que interpreta os resultados das andlises, que podem ser usados
interativamente e hierarquicamente. Seus mddulos sdo projetados para serem
independentemente uteis, dinamicamente implantaveis e amplamente interoperaveis.
Seus objetivos incluem alcancar habilidades analiticas inovadoras, répida integracao
com ambientes de rede existentes e grande flexibilidade de vigilancia quando
alteracdes de configuracdo de redes ocorrem.

A arquitetura do EMERALD é baseada na criacdo de blocos construtivos
utilizando monitores independentemente configurdveis que podem detectar e
responder a atividades maliciosas de forma local e podem interoperar para criar uma
hierarquia de anélise. Existem trés tipos bésicos de unidades de analise: analisadores
de perfil, engenhos de assinaturas e resolvedores, todos focados em objetos
relacionados ao recurso analisado. Existe também a possibilidade de integragcdo com
modulos de terceiros, tanto como entrada de dados, como saida de analises para outras
plataformas ou para administradores.

Um monitor é dinamicamente implantado em um dominio administrativo para
prover analise localizada e em tempo real da infra-estrutura (roteadores ou gateways)
e servicos (subsistemas privilegiados com interfaces de rede). Um monitor pode
interagir com seu ambiente de forma passiva (lendo registros ou pacotes da rede) ou
ativa (através de coletas que completam o0s eventos normais). Ao produzirem
resultados analiticos 0os monitores sdo capazes de disseminar esse conhecimento de
forma assincrona para outros monitores clientes. Esses Ultimos podem operar em
determinados dominios correlacionando resultados dos monitores de servigos ou em
camadas superiores analisando os resultados de varios dominios. Sob esse framework,
uma hierarquia de analises em camada pode ser formada para suportar o
reconhecimento de ameacgas entre diferentes dominios incluindo tentativas
coordenadas de infiltragdo ou destruicdo da conectividade numa grande rede.

No entanto o EMERALD ndo requer que seus monitores operem em conjunto.
Cada monitor tem autonomia suficiente para realizar anlises localizadas e possui
capacidades de tomadas de decisao e interface com outros modulos (possivelmente de
terceiros). A semantica de analise foi retirada do codigo base (core) dos monitores
possibilitando a criacdo desde monitores simples e leves até a plataformas de analise
mais completas e centralizadas.

Num determinado ambiente, 0s monitores de servicos podem  ser
independentemente distribuidos para analisar a atividade de multiplos servicos de rede
(FTP,SMTP, HTTP, etc) ou elementos de rede (roteador, firewall).

O ndcleo do cbédigo de um monitor é independente do tipo de analise a ser
realizado. Ao mudar de um ambiente para outro a Unica coisa que precisa ser
modificada é o objeto de recurso. Um exemplo de objeto de analise é o de FTP que
possui regras para detectar falhas de autenticacao, estouros de pilhas e ataques do tipo
SYN flood (ataque de negacdo de servigo que utiliza caracteristicas do protocolo TCP
para exaurir espaco de memoria alocado para essa finalidade).
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Os objetos de recurso atendem aos objetivos principais do projeto: reusabilidade e
integracdo a novos ambientes. A idéia é criar uma biblioteca populada de objetos de
recursos construidos para analisar varios servigos e elementos de rede. Os usuarios
receberdo o codigo base dos monitores e poderdo baixar os objetos apropriados para o
tipo de anélise que eles irdo realizar.

Novas técnicas de correlacdo de analises e gerenciamento de servigos analiticos
ndo chegaram a ser desenvolvidas, ficando como trabalhos futuros. O conceito de
vigilancia composta permitira a agregacdo de analises de monitores independentes
num esforco para isolar caracteristicas comuns ou tendéncias em sequéncias de
alarmes que podem indicar uma ameaca global mais séria. Tais analises agregadas
podem ser classificadas em quatro categorias gerais:

e Deteccdo de caracteristicas comuns: envolve a busca por indicadores comuns de
alarmes gerados em analises de eventos independentes. Nesses casos a analise
pode ocorrer abaixo de limites que garantam a certeza de ataques, mas que em
conjunto com resultados de outras analises podem representar um risco mais Sério
numa perspectiva global. Essa abordagem pode detectar ataques lentos e
distribuidos, ataques cooperativos e efeitos de proliferacdo de contaminacdes.

e Analise de multi perspectiva: refere-se ao esfor¢o de analisar o mesmo recurso de
multiplas perspectivas (por exemplo a analise dos registros de auditoria de um
servidor web em paralelo a monitoracédo do trafego de rede direcionado a ele).

e Correlacdo de alarmes: o0 EMERALD pode vir a ter a habilidade de detectar a
correlagdo (causa e efeito) entre a ocorréncia de alarmes em origens
independentes. Por exemplo: um alarme sobre uma atividade detectada em um
host de um determinado dominio pode disparar um indicador de uma ameaga a um
segundo host, possivelmente de outro dominio.

e Tendéncias seqiienciais: busca detectar padrbes em alarmes gerados dentro de ou
através de diferentes dominios. Esses padrdes de atividade agressiva podem gerar
a necessidade de uma resposta global gerando contra-medidas impossiveis em um
contexto puramente local.

O projeto EMERALD representa um esforco de combinar as pesquisas em
sistemas distribuidos de correlacdo de eventos em grande escala com a experiéncia
adquirida em décadas de pesquisa em deteccdo de intrusdo. A heranca de técnicas
bem desenvolvidas e aceitas de deteccdo de intrusdo sendo aplicadas em um
framework altamente reutilizavel, interoperavel e escaldvel. Apesar das o6timas
perspectivas tedricas o projeto parou de evoluir e desde 2001 ndo houveram
publicacBes ou avangos em implementacdo. As principais evoluc@es relacionadas a
correlagcbes e analises ficaram como projetos futuros e ndo chegaram a ser
implementadas.

2.2.4 AAFID

Autonomous Agents For Intrusion Detection 0 € uma arquitetura para construcao
de IDS que utiliza agentes como o seu elemento de mais baixo nivel de coleta de
dados e que aplica uma estrutura hierarquica permitindo a escalabilidade do sistema.
Os componentes principais do AAFID sé&o:

e Agentes - uma entidade independente que coleta certos aspectos de um
determinado host e reporta eventos interessantes para os transceptores. Por
exemplo, um agente poderia ficar procurando por um alto nimero de conexdes
telnet para um determinado host e considerar o acontecimento desse evento como
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suspeito. O agente geraria entdo um alarme para o transceptor. Um agente ndo tem
a autonomia de gerar alarmes diretamente para o usuario. Normalmente um
transceptor ou um monitor ird gerar um alarme para o usuario baseado nos
alarmes gerados por um ou mais agentes. Analisando os dados relatados por
varios agentes 0s transceptores constroem uma imagem do estado dos hosts e 0s
monitores por sua vez recebem informacdes de diversos transceptores construindo
uma imagem do estado das redes por eles monitorados.
Nessa arquitetura 0s agentes ndo se comunicam entre si, eles enviam todas as suas
mensagens para 0s transceptores que decidem o que fazer com a informagéo
baseado em configuracdes de informacdo dos agentes. Deve-se notar que a
arquitetura ndo especifica nada sobre a complexidade dos agentes, eles podem ser
simples contadores que analisam a quantidade de conexdes telnet para
determinados hosts até um controlador complicado que monitora as chamadas de
sistema de um determinado programa construindo perfis de execucgéo e detectando
mudancas de padrdo. A Unica exigéncia dos agentes é que eles produzam suas
saidas em formato adequado e as envie para 0s transceptores. Internamente 0s
agentes podem executar quaisquer fungdes necessarias, incluindo:
e Os agentes podem evoluir ao longo do tempo utilizando algum algoritmo
geneético
e Eles podem possuir mecanismos de manutencao de estado ao longo do tempo
permitindo deteccdo de ataques lentos ou de alteragdes no comportamento de
sistemas.
e Os agentes poderiam migrar de um host para outro combinando o
funcionamento do AAFID com alguma técnica que programacdo movel
Os agentes podem ser escritos em qualquer linguagem de programacdo. AS
funcionalidades béasicas de todo agente (relatdrios, sincroniza¢do e comunicacao)
podem ser codificadas em bibliotecas compartilhadas tornando a construcdo de
novos agentes uma tarefa relativamente facil.
Transceptores - sdo as interfaces externas de comunicacdo de cada host. Possuem
dois papéis: controle e processamento de dados. Todo host de uma arquitetura
AAFID deve, obrigatoriamente, possuir um transceptor. No seu papel de controle
um transceptor efetua as seguintes tarefas:
- Iniciar, parar e reconfigurar agentes
- Manter uma tabela com os agentes ativos
- Responder a comandos do monitor, retornando informagdes ou realizando as
tarefas solicitadas.
Na parte de processamento ele tem as seguintes fungdes:
e Receber relatorios gerados pelos agentes;
e Realizar o processamento apropriado (analise ou reducdo) nesses dados;
e Distribuir as informag6es dos agentes para outros agentes ou para 0 monitor
apropriado.
Monitores - sdo as entidades de mais alto nivel na hierarquia do AAFID,
possuindo também capacidades de controle e processamento (de forma similar aos
transceptores) além de poder controlar entidades (transceptores ou outros
monitores) rodando em diferentes hosts da rede.
No processamento de informacGes os monitores possuem acesso a dados de
diferentes origens e podem fazer correlagbes de mais alto nivel que o0s
transceptores.
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Além disso 0s monitores sdo responsaveis pela comunicacdo com a interface dos
usuarios provendo para esses um ponto de acesso para toda a hierarquia controlada
por eles.

e Interfaces de Usuarios - a arquitetura claramente separa a interface de usuarios
dos elementos de processamento e controle. Uma interface necessariamente
precisa se comunicar com um monitor para poder requisitar informacgdes do
sistema. Essa separacdo permite a criacdo de diferentes interfaces de acordo com
as necessidades dos usuarios. Atualmente a interface existe € bastante simples e
baseada em comandos digitados pelo administrador.

O projeto foi validado atraves da implementacdo de protétipos. O primeiro prototipo
foi montado utilizando diversos pequenos programas em diferentes linguagens de
programacéo e tinha o objetivo de servir como prova dos conceitos propostos. O
segundo prototipo foi totalmente reescrito utilizando a linguagem PERL com objetivo
de aumentar a portabilidade, implementar a infra-estrutura e disponibilizar a API para
o0 desenvolvimento de novos agentes e definicdo de mecanismos de comunicacao e via
troca de mensagens em formato proprio.

Atualmente descontinuados os prototipos da arquitetura deixaram algumas
deficiéncias:

e Os monitores sdo pontos Unicos de falha e seu mal funcionamento pode afetar
todas as entidades por ele controladas.

e Ndo existem mecanismos de sincronizacdo de estado entre possiveis monitores
redundantes.

e N&o existem mecanismos de controle de acesso ou criptografia de dados.

e A deteccdo de intrusdo no monitor pode ser atrasada pela necessidade de
recebimento de dados de diversas fontes. Mecanismos devem ser implementados
para impedir que a falha de uma entidade provoque um efeito cascata reverso, ou
seja, que uma falha em um simples agente possa causar problemas a todos 0s
monitores responsaveis direta ou indiretamente por ele.

2.3 IDS com Agentes Inteligentes

A maior parte dos sistemas de deteccao de intrusdo tradicionais € restrita na analise
dos dados coletados. A estratégia mais comum € a de coletar informagdes, fazer um
casamento de padrGes com regras pré-estabelecidas pelos administradores ou
desenvolvedores do sistema e gerar alertas e relatérios quando acontecerem eventos
previstos por essas regras. A quantidade de alertas falsos e o volume de informacdes
irrelevantes gerados por esses sistemas sugerem a necessidade de um processamento
mais efetivo das informacdes antes da geracao dos alarmes e relatorios.

A utilizacdo de agentes inteligentes tem sido considerada como estratégia para
otimizar a andlise realizada pelo sistema. Por um lado a utilizacdo de técnicas de
mineracdo de dados ajuda a identificar partes relevantes da grande massa de dados
possivelmente coletadas de diversas fontes, tais como logs, processos de
monitoramento e analisadores de trafego.

Agentes que possuam a capacidade de aprendizagem podem ajudar na detec¢do de
ataques realizados de formas ndo previstas ou que ndo tenham sido estudadas e
documentadas previamente. A utilizacdo de redes neurais treinadas com a utilizacdo
de ferramentas de ataque bem conhecidas € uma érea incipiente de pesquisa.

Nessa secdo serdo mostradas algumas propostas tedricas e implementacdes praticas
de prototipos de sistemas de deteccdo de intrusdo que aplicam técnicas de inteligéncia
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artificial (1A) para a analise, classificacdo, caracterizacdo, agrupamento e respostas a
eventos considerados intrusivos.

2.3.1  Agentes Inteligentes para Detecc¢éo de Intrusao

Proposta de Guy Helmer, Johnny Wong, Vasant Honavar e Les Miller da
Universidade do Estado de lowa para utilizacdo de agentes mdveis e mineracdo de
dados e aprendizado de maquina para deteccdo de intrusdo [18]. O esquema abaixo
mostra a arquitetura proposta, cujos componentes sdo detalhados os em seguida:

GUI | —»|Data Warchouse

Low-Lovel Mobile Agents |

Data Cleaner| | Data Cleaner| | Data Cleaner
Network Auth Events Sys Calls

Figura 4 - Inteligent Agents For Intrusion Detection

e Data Cleaners — sdo agentes distribuidos que processam dados obtidos de
arquivos de log, monitores de protocolos de rede e de atividades de sistemas em
sistemas possivelmente heterogéneos.

e Agentes Mdveis de Baixo Nivel — logo acima dos data cleaners, formam o
primeiro nivel de deteccdo de intrusdo. Utilizando tecnologia de agentes méveis eles
deslocam-se ate seus respectivos cleaners coletam informacdes recentes e determinam
se existem atividades suspeitas ocorrendo. Colaboram entre si para tentar relacionar
atividades suspeitas detectadas em fontes distintas.

e Data Warehouse — combinam algoritmos de aprendizagem e mineracdo de
dados para descobrir relacionamentos entre eventos suspeitos que ocorrem em
conjunto formando um determinado padréo e freqtiéncia.

e Interface do Usuario — permite direcionar a operacdo dos agentes do
sistema e mostram o estado reportado pelos agentes de baixo-nivel.

Os unicos componentes efetivamente desenvolvidos foram os data cleaners e
respectivos agentes moveis de baixo nivel de monitoracdo de chamadas de sistema.
Para os experimentos foram utilizadas as chamadas de sistema do servidor de correio
eletronico sendmail.

2.3.2 IDS usando Agentes Direcionados por Interesses

Buscando desenvolver sistemas de deteccdo de intrusdo verdadeiramente
distribuidos (que ndo dependam de entidades centralizadas) Rajeev Gopalakrishna e
Eugene Spafford da Purdue University, propuseram um framework para deteccdo de
intrusdo distribuida utilizando agentes cooperativos direcionados por interesses [19].

A tradicional hierarquia de analise € evitada através da realizacdo de toda a
deteccdo e correlacionamento no nivel dos agentes. A inteligéncia cooperativa é
atingida através da comunicacdo de eventos ou alertas apenas aqueles agentes que
declaram interesse nesse tipo de dado. Embora a andlise ndo seja hierarquica, 0s
agentes propagam seus interesses de forma hierarquica através de agentes leves. Os
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agentes podem explicitar novos interesses em resposta a notificagdo de alguns
eventos, tornando o sistema dindmico e ativo.

A parte mais elaborada da proposta diz respeito aos tipos de interesse, que séo
classificados em diretos (comunicados de um agente para outro) ou propagados
(através da arquitetura hierarquica), locais, de dominio ou globais, permanentes ou
temporarios. Também sdo definidos agentes especificos de registro e propagacédo de
interesses.

A proposta, embora ndo tendo sido acompanhada de uma implementacdo de
referéncia, desperta para a possibilidade de distribuicdo total, tornando o sistema
muito mais robusto e extensivel. O grupo de trabalho é 0 mesmo do AAFID e muito
da terminologia e componentes daquele sistema sdo mantidos.

2.3.3 IDS Usando Paradigma de Comunicacéo de Insetos

“A distributed Intrusion Detection and Response System based on Mobile
Autonomous Agents Using Social Insects Communication Paradigm” [20]. Inspirados
pela tendéncia em Inteligéncia Artificial de tentativa de mimica do comportamento de
insetos em sistemas computacionais € no desejo de desenvolvimento de IDS
verdadeiramente distribuidos, robustos e reativos os pesquisadores Serge Fenet e
Salima Hassas da Universidade Claude Bernard Lyon 1 na Franga propuseram a
criacdo de um sistema de deteccdo de intrusdo baseado em agentes mdveis autbnomos
utilizando o paradigma de comunicacdo de insetos socidveis (principalmente
formigas).

O principio de funcionamento é o seguinte: a deteccdo de um comportamento
suspeito, ou de uma intrusdo provoca a liberacdo através da rede de um “feroménio”
de alerta num padrdo gradiente. Agentes modveis de resposta — os “linfocitos”-,
sensiveis a essas mensagens “quimicas” convergem para sua origem e iniciam uma
acdo defensiva. Para isso sdo definidos os seguintes componentes da arquitetura:

e Servidores de Feromdnio: sdo os agentes fixos que fornecem uma interface entre a
maquina monitorada e os agentes mdveis. Ap0Os se autenticarem 0s agentes capturam
as informacdes desse servidor e de seus vizinhos. Por exemplo, um servidor pode
codificar sua carga de CPU em formato apropriado analogo ao feroménio nos insetos.
e Observadores: coletam as informacfes relacionadas a deteccdo de intrusdo e
podem ser de host, rede, baseados em assinatura ou comportamento padréo.
Dependendo de uma classificacdo interna de severidade do alerta o observador
informa ao servidor de feromonio a intensidade da propagacao do alerta.

e Agentes Anti-corpos: a funcdo desses agentes de vida curta € interagir com 0s
servidores de feromdnio para espalhar os alertas (em forma de feromonio digital) de
forma gradiente, diminuindo de intensidade a medida que se afasta do servidor de
origem e perdendo sua for¢a ao longo do tempo.

e Agentes Linfocitos: possuem dois modos de operacdo. Em espera realizam tarefas
rotineiras de administracdo de seguranca tais como rodar um verificador de
integridade de arquivos ou fazer uma varredura de portas na rede. Quando “banhados
em feroménio” mudam seu estado para ativo e migram para a origem do alerta
procurando tomar atitudes defensivas para mitigar o efeito do ataque.

Na época da escrita desse documento o0s autores estavam terminando o
desenvolvimento de um protétipo, mas o codigo do mesmo ndo foi disponibilizado
para testes adicionais. A idéia geral é bastante criativa, porém a auséncia de um
protétipo deixa duvidas sobre a viabilidade de implementagéo pratica. Além disso, a
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utilizacdo de agentes mdveis que “migram” para a area do ataque pode adicionar uma
fragilidade ao sistema que pode ser induzido a analisar falsos ataques enquanto
ameacas reais séo efetuadas em outras partes da rede.

2.3.4  Resposta Automatica a Incidentes Utilizando Agentes

Inteligentes

Essa metodologia propde uma arquitetura para resposta automatizada a incidentes
de seguranca através de agentes inteligentes que aprendem através de reforgos
fornecidos pelo administrador do sistema [21]. A arquitetura proposta é a seguinte:
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Figura 5 - Resposta Automatica a Incidentes Utilizando Agentes Inteligentes

O funcionamento do sistema pode ser resumido através dos seguintes passos no
processo:

1. Vaérios IDS monitoram o sistema e geram alarmes;

2. Agentes de Interface mantém métricas de confianga dos IDS;

3. O modulo Master classifica o0 ataque como novo ou continuacdo e encaminha
para o agente de analise;

4. O Agente de Analise trata o incidente até o fim e gera um plano de acdo
abstrato consultando a taxonomia e a politica;

5. Agentes de Tatica decompde o plano abstrato em ac¢des especificas e chama os
componentes apropriados do Toolkit de Respostas.

6. Analise e Taticas sdo adaptativas dependendo nos resultados de agdes
anteriores

7. Ac0Oes devem ser classificadas pelo administrador, que 1€ os logs e ajusta 0s
parametros do sistema.
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A metodologia é bastante completa e oferece varios pontos que podem ser
aproveitados no desenvolvimento do PIPS. De fato o fluxo de dados desde os IDS
até o modulo de anélise é bastante semelhante ao descrito no capitulo 4.

2.4 Sistemas de Prevencao de Intrusao (IPS)

Como evolugdo natural dos Sistemas de Deteccdo de Intrusdo (IDS), surgiram 0s
Sistemas de Prevencao de Intrusdo (IPS) que combinam as capacidades de detec¢éo
dos IDS e dos anti-virus com elementos ativos de rede como firewalls e proxies
possibilitando a automatizacdo de contra-medidas objetivadas a minimizar os efeitos
de ataques em andamento. Para tanto faz-se necessario o posicionamento desses
sistemas em pontos criticos da rede onde é concentrado a maior parte do trafego util.

Apesar de todo o alarde mercadoldgico que caracterizou essa tecnologia como
revolucionaria, os criticos desses sistemas argumentam que ainda € muito cedo para
tal entusiasmo [22]. Muitos dos sistemas ora denominados de IPS ndo passam de
adaptacdes dos antigos IDS para tomarem acdes em casos de ataques. Essa nova
caracteristica pode em muitos casos ser perigosa causando efeitos indesejados e sO
deveriam ser utilizadas quando houvesse um alto grau de certeza a respeito da
veracidade do ataque detectado.

Outra questdo importante a respeito dos IPS € que por atuarem como elementos
ativos da rede sua capacidade de processamento e resposta tem que ser alta, evitando
que gerem laténcia e perda de pacotes validos. Por serem funcionalmente muito
semelhante aos IDS existe 0 receio de que esses sistemas possam sofrer dos mesmos
problemas de eficiéncia e incerteza que levaram ao desuso dos seus antecessores.

2.5 Limitacoes das Solucoes Anteriores

Além dos problemas citados na secdo 1.2 a maioria dos sistemas de detec¢do de
intrusdes tradicionais possui algumas limitacGes e caracteristicas de funcionamento
que tem levado a uma queda consideravel no seu uso na maioria das redes.

Por ndo terem uma visao global do estado e configuragdo do ambiente monitorado
0S sensores ndao possuem uma maneira de classificar os eventos quanto ao grau de
risco oferecido. Além disso, ndo € mantido estado entre alertas gerados fazendo com
que um mesmo ataque gere dezenas de alertas independentes. O alto volume de
alertas gerados em decorréncia desses fatores tende a insensibilizar as equipes
responsaveis pela sua analise escondendo eventos realmente relevantes entre tantos
outros de menor importancia.

Uma quantidade consideravel desses alertas é gerada a partir de situacdes normais
de operacdo das redes e sistemas e ndo representam nenhuma ameaga aos sistemas
monitorados. A esses falsos alertas costuma-se dar o nome de Falsos Positivos e eles
representam o principal alvo de criticas aos sistemas de detec¢do de intrusdo. Na
tentativa de minimizar o volume de alertas invalidos gerados é comum a remocao de
boa parte das assinaturas e/ou sub-sistemas que geram muitos alarmes falsos. Esse
processo pode ser arriscado ja que eventos relevantes podem ser inadvertidamente
suprimidos fazendo com que tentativas reais de intrusdo passem desapercebidas.
Esses eventos ndo notificados sdo chamados de Falsos Negativos e podem também
acontecer quando o sistema monitorado € alvo de ataques desconhecidos pelo sistema
de deteccdo ou quando o atacante se vale de técnicas evasivas.
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A auséncia de correlagdes entre os eventos ocorridos em diversas partes da rede
torna a coleta de evidéncias de tentativas de invasées um processo complicado e
demorado resultando muito comumente em uma analise incompleta, prejudicando a
eficiéncia do procedimento de resposta a incidentes.

A falta de automatizacéo e a geréncia descentralizada sdo problemas enfrentados
em redes de médio e grande porte que possuem varios sistemas de monitoracdo
implantados. Mudangas na rede como adicdo de novas maquinas e Servigos e
alteracdes de topologia demoram a ser refletidas nas configuracbes dos sistemas de
geréncia introduzindo um espagco temporal onde essas novas entidades ndo séo
monitoradas fazendo com que ataques a elas possam passar incolumes.

Uma caracteristica fundamental desses sistemas é que eles sdo intrinsecamente
reativos, ndo possibilitando a detec¢do de situacGes de risco antes que um agente
externo j& tenha tentado uma intrusdo. Muitas vezes as tentativas de intrusdo ja
obtiveram éxito e causaram danos aos dados e sistemas protegidos.

2.6 Sintese

Sistemas de deteccdo de intrusdo possuem um importante papel na manutencdo da
seguranca de sistemas e redes. Apds uma fase de grande popularidade no final dos
anos 90 os IDS sofreram um periodo de rejeicdo, por parte dos administradores de
sistemas e seguranca, principalmente devido ao alto volume de falsos positivos por
eles gerados e ao significativo impacto em performance nos sistemas monitorados.
Como solucéo para esses problemas surgiram varias propostas de deteccao de intrusao
distribuida e uso de técnicas de inteligéncia artificial para melhorar a qualidade das
analises geradas. Embora bem fundamentados do ponto de vista académico, esses
sistemas ndo obtiveram sucesso na pratica. Esse fato se deu provavelmente pela
auséncia de compatibilidade com sistemas consagrados ou pelo desinteresse dos
autores em dar continuidade aos projetos. Mais recentemente surgiram o0s sistemas de
prevencdo de intrusdo (IPS) que adicionam a capacidade de blogueio dos ataques
antes que eles causem dados aos sistemas protegidos. Apesar do sucesso
mercadoldgico esses sistemas ainda ndo se provaram como solugdes definitivas e sao
acusados de sofrerem das mesmas limitacBes dos IDS, principalmente no que diz
respeito aos falsos positivos. No préximo capitulo sera proposto um sistema que
pretende aproveitar as melhores caracteristicas dos sistemas estudados e permitir
correlagbes de dados coletados de maneira distribuida através do uso de sistemas
especialistas baseados em regras de producéo.
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3 Solucao Proposta: PIPS

O uso de sistemas de deteccdo de forma isolada tem se mostrado ineficiente e
caido em continuo desuso. Apesar disso 0 investimento prévio em produtos e
treinamento e os altos niveis de maturidade alcangados por muitos desses sistemas
sugerem a necessidade de novas formas de utilizacdo que possam aproveitar ao
maximo os beneficios oferecidos por eles.

Com os objetivos de suprir as deficiéncias dos sistemas de detecgéo de intrusédo
tradicionais, integrar dados colhidos utilizando diversas fontes, aumentar a qualidade
das analises sobre tentativas de intrusdo e estudar as possibilidades de utilizacdo de
sistemas distribuidos e agentes inteligentes na detec¢do de intrusdo propomos uma
nova abordagem para o problema, doravante denominada PIPS — Proactive Intrusion
Prevention Systems (ou Sistemas Proativos de Prevencdo de Intrusdo). Nesse capitulo
serd mostrada uma visdo geral do funcionamento desses sistemas, detalhando seus
requisitos, forma de atuacéo e resultados esperados.

3.1 Abordagem adotada

Ao contréario da maioria dos sistemas tradicionais a agao dos PIPS ndo se restringe
a reacdo a eventos detectados pelos sensores. O enfoque principal € na monitoracdo
constante da rede de forma pré-ativa tentando identificar ameacas e vulnerabilidades
0 mais cedo possivel, evitando a exposicdo desses sistemas a ataques externos.

Para isso sdo utilizadas ferramentas de varredura, levantamento de
vulnerabilidades, enumeracéo e de verificacdo de atualizagdes que ajudam a construir
uma representacdo em bancos de dados do estado ativo da rede. Esse estado é
permanentemente validado, servindo de base para correlacbes com eventos de
seguranca levantados pelos sistemas de deteccdo de intrusdo. Pontos fracos
identificados durante a construcdo e manutencdo do estado ativo da rede ja disparam
alertas independentemente de terem sido alvos de ataques externos.

A estratégia utilizada € de aproveitar ao maximo as funcionalidades de sistemas de
deteccdo tradicionais, como Snort[12], AIDE[13], arpwatch[23] e logwatch[24] e
adicionar valor a analise através do co-relacionamento dos eventos detectados nas
diversas fontes procurando identificar padrdes de ataques conhecidos e situacdes que
possam representar ameaca a rede. Para montagem do estado ativo da rede sdo usadas
ferramentas como o Nmap [25], Nessus[26], HFNet [27]e enumeradores NetBIOS.

O estado da rede também pode ser atualizado através de acOes decorridas a partir
de um evento detectado pelos sensores. Por exemplo: uma nova maquina adicionada
numa rede ethernet € detectada pelo arpwatch que dispara um evento. O modulo de
andlises detecta que ndo existem informac@es ja colhidas a respeito dessa maquina, e
dispara varreduras usando o0 Nmap e Nessus para essa nova maquina.

3.2 Requisitos do Sistema

Nesta secdo sdo listados de maneira informal os principais requisitos do sistema. O
desenvolvimento do sistema foi norteado por esses principios basicos e a
incorporacgéo de novas funcionalidades levou em consideracao todos esses fatores.
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3.2.1  Arquitetura Distribuida e Flexivel

A forma como as diversas partes do sistema estdo organizadas e se inter-
relacionam é de vital importancia para o seu funcionamento. Os diferentes
componentes do sistema devem poder ser instalados em pontos distintos da rede,
possibilitando ndo so a distribuicdo do processamento como também o acesso a maior
volume de informagdes.

A flexibilidade é um requisito fundamental da arquitetura, devendo ser possivel
adicionar novas funcionalidades, alterar configuracdes e remover coletores e sensores
sem prejudicar significativamente o funcionamento global do sistema. A adi¢cdo de um
novo tipo de coletor ou sensor deve ter o menor impacto possivel. Seu
desenvolvimento deve poder abstrair detalhes de comunicagdo, manutencéo de estado,
formatacdo e enfileiramento de mensagens, concentrando-se no tratamento de dados
e, quando necessario, na interface com ferramentas externas.

3.2.2 Comunicacdo Segura

Os mecanismos de comunicagao utilizados para troca de mensagens e dados entre
as entidades do sistema devem ser projetados da forma mais eficiente possivel para
diminuir o impacto de sua implantagdo. Porém devem também observar requisitos de
seguranca tais como privacidade e autenticacao.

Para comunicacdo atraves da rede em IDS é comum a adocdo de protocolos
existentes e bem conhecidos como TCP e UDP, sendo que o ultimo apresenta melhor
performance, porém ndo oferece garantia de entrega. No entanto esses protocolos ndo
oferecem garantias de privacidade e autenticacdo, gerando a necessidade de uma
camada adicional com protocolos de criptografia. O formato das mensagens deve ser
padronizado e flexivel, criando a necessidade da utilizacdo de algum padrdo de
formatacdo como o XML.

3.2.3 Integracao a sistemas de Monitoracao

As arquiteturas distribuidas, aléem de resolverem problemas classicos de detec¢do
de intrusdo, podem proporcionar o desenvolvimento e integracdo de sistemas
complexos e inteligentes de monitoracdo de servicos e recursos. A analise e a
correlacédo de dados coletados em fontes diferentes da rede podem agilizar a deteccéo
de pontos de falha e ajudar as equipes de administracdo de sistemas na resolucéo de
problemas.

Por exemplo, um determinado servidor - que oferece os servi¢cos de HTTP, POP3 e
SMTP - pode ser monitorado por agentes locais atraves de verificacdo da presenca de
daemons escutando nas respectivas portas. No entanto, iSso ndo garante que o servigo
esteja realmente funcionando perfeitamente. Outro agente poderia verificar se
conexdes de teste a esses servigos sdo bem sucedidas. Ainda assim, a utilizacdo de
apenas um ponto de coleta remoto pode implicar em falsos positivos e falsos
negativos. Diversos pontos de coleta estrategicamente posicionados ajudam na
identificacdo dos possiveis pontos de falha e podem gerar relatorios mais precisos.
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3.24 Relatorios e Estatisticas

Um ponto importante na implementacdo de bons monitores e detectores de intrusao
é a capacidade de geracdo de relatdrios e estatisticas periddicas, simples e
representativas. Enquanto as equipes técnicas podem ter maior interesse em analisar
os detalhes do funcionamento desses sistemas, as equipes de geréncia tipicamente
estdo interessadas na apresentacdo de resultados qualitativos e quantitativos que
justifique seus investimentos em pessoal, software e hardware e que enfatizem a
evolucdo da seguranca dos sistemas ao longo do tempo.

3.25 Interface Funcional

A medida que eventos sdo coletados, classificados, reduzidos e correlacionados,
informacdes devem ser repassadas para os usuarios do sistema de forma clara e
objetiva. Decisbes sobre as configuracdes e o estado do sistema devem poder ser
alteradas pelos usuarios que possuem conhecimento de fatores externos ao sistema,
tais como politica de seguranca e necessidades das equipes de administracao.

3.3 Componentes do Sistema

Nesta secdo serdo vistas descri¢cdes gerais dos tipos de componentes que formam o
sistema. Detalhes especificos de quais componentes ja foram desenvolvidos e
encontram-se em producdo serdo vistos no proximo capitulo. A caracterizacdo é
realizada de acordo com as funcionalidades dos componentes, sendo possivel que um
sub-sistema exerca as funces de dois ou mais componentes, assim como é possivel
que uma mesma fungdo seja exercida de forma colaborativa por vérias partes do
sistema distribuidas em diversas partes da rede.

3.3.1 Agentes

Sdo responsaveis pela formatacdo, enfileiramento e troca de mensagens entre
componentes localizados em nés distintos do sistema. Diversas situacdes geram
necessidade de comunicacdo entre as partes do sistema: envio de alertas para a central
de processamentos, solicitacdo de informacBes entre 0s n6s e mensagens de re-
configuracdo. Um formato unificado e estruturado de mensagens XML foi definido
para essa comunicacdo. Autenticacdo e Criptografia sdo adicionadas ao sistema
através de SSL/TLS com o uso de certificados digitais de cliente e de servidor
fornecidos por uma Autoridade Certificadora membro de uma infra-estrutura de
chaves publicas gratuitas [28].

Os agentes oferecem uma interface de programacédo unificada que permite o facil
desenvolvimento de sensores e coletores, permitindo que esses sejam adicionados ao
sistema na forma de plugins. Cada sensor ou coletor fica responsavel apenas pelo
tratamento dos dados especificamente associados a sua funcdo, deixando a cargo dos
agentes a transformacdo desses dados para XML e o envio para a central de
processamento.
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3.31.1 Coletores

Responsaveis pelo levantamento de informacgdes sobre os sistemas monitorados,
servigos por eles fornecidos, versdes dos servidores, vulnerabilidades conhecidas e
informacdes diversas como: usuarios, programas instalados e em execucdo e
utilizacdo de recursos (memoria, CPU, rede, etc). As informagfes levantadas por
esses coletores sdo utilizadas para construcdo e manutencdo do estado ativo da rede,
além de serem armazenados ao longo do tempo para identificacdo de tendéncias
histdricas e geracdo de analises sobre a evolucao do estado de seguranca dos sistemas.

O disparo de um coletor pode ser efetuado manualmente pelos operadores do
sistema, automaticamente durante uma analise ou ser agendado para ser executado
periodicamente. No caso de coletores formados por ferramentas de terceiros (como
por exemplo o Nessus e 0 Nmap) deve ser possivel a execucdo desses utilitarios de
forma externa ao sistema e 0s resultados poderem ser importados através de utilitarios
desenvolvidos para essa finalidade ou através da propria interface do sistema.

3.3.1.2 Sensores

Atuam de forma passiva capturando informagdes relevantes em diversos pontos da
rede. Tipicamente constituidos por IDS existentes com adaptadores desenvolvidos
para transformacdo dos dados coletados para formatos intermediarios préprios, cujo
processamento serd realizado por outros componentes do sistema. Por exemplo, um
sensor formado pelo Snort e pelo seu adaptador (chamado de SnortAdmin) pode gerar
alertas baseados no mecanismo de reconhecimento de assinaturas de ataques descrito
na secdo 2.1.1. E importante que os sensores permanegam ativos pelo maximo tempo
possivel, para isso devem ser disponibilizados mecanismos de inicializagédo
automatica e enfileiramento de mensagens, permitindo que esses elementos atuem de
forma autbnoma em relacdo a central de processamentos.

3.3.2 Central de Processamento

Constitui a parte mais importante do sistema. Recebe os dados gerados nos
diversos sensores e coletores, extraem dados relevantes e 0s armazenam em
servidores de bancos de dados. Para cada sensor ou coletor do lado dos agentes existe
um processador na central que também é desenvolvido de forma a abstrair detalhes de
comunicacdo e formatacdo de dados. Apds o armazenamento os dados sdo
disponibilizados para 0 médulo de anélises que os processam e efetuam associacfes
de eventos procurando relacionar dados coletados nas diversas fontes.

A matriz de correlacionamentos € o mddulo de analises formado por um
conjunto de sistemas especialistas que produzem classificacGes mais refinadas através
de sistemas de pontuacdo para alertas. Durante o processo de andlise novas
informacdes podem ser solicitadas aos agentes posicionados em pontos da rede
afetados pelo possivel ataque. Um dos sistemas especialistas, desenvolvidos durante o
trabalho, melhora o esquema de classificacdo do Snort através do cruzamento dos
eventos detectados com informagbes presentes no estado ativo da rede sobre 0s nos
envolvidos. Varias assinaturas de ataques s6 fazem sentido se o servidor alvo for de
um determinado modelo e versdo. Ao receber notificacdo de um alerta, o sistema
verifica se o servidor alvo pode ser afetado pelo ataque e classifica o alerta
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adequadamente. Esse sistema especialista ajuda a diminuir o volume de falsos
positivos normalmente gerados pelos detectores de intruséo de rede tradicionais.

Uma tarefa importante do sistema € agrupar as informagdes processadas para a
geracdo de relatorios periddicos, que servirdo tanto para manter o historico dos
eventos ocorridos ao longo do tempo como para justificar os investimentos realizados.
No caso de uma deteccdo comprovada os relatorios devem prover informagées
necessarias e suficientes para a realizacdo de contra-medidas técnicas ou
administrativas.

3.3.3 Interfaces Graficas

Existem dois tipos de interface: uma destinada aos operadores e administradores do
sistema e outra para visualizacdo de resultados. A interface administrativa permite
iniciar e parar a execucdo de coletores e sensores, verificar estado dos agentes e de
analises ativas, efetuar modificagdes nas configuracdes do sistema e ajustes nos dados
e parametros de execu¢do, além do agendamento de tarefas. A interface de
visualizacdo de resultados é destinada a apresentagédo de relatérios e exibicdo de dados
armazenados pela central de processamentos. Essa interface é exclusivamente de
consulta e pode ser acessada remotamente através de navegadores web tradicionais.

3.4 Arquitetura

O relacionamento entre os componentes do sistema obedece a seguinte hierarquia:
varios sensores e coletores podem estar associados a um mesmo agente funcionando
como plugins desse agente. A comunicacdo entre cada sensor ou coletor e 0 seu
agente € realizado através de um mecanismo simples de comunicagdo inter-processos.
Os agentes sao distribuidos de forma estratégica na rede de forma a otimizar a coleta
de dados. Varios agentes podem ser necessarios para monitorar uma mesma rede,
assim como um mesmo agente pode monitorar varias sub-redes. Todos os agentes
enviam os dados gerados pelos coletores e processadores para a central de
processamento através de um canal de comunicacdo cifrado estabelecido entre o
agente e a central. Os dados s@o entdo processados e armazenados em bancos de
dados, além de serem disponibilizados para analises ativas e para serem exibidos na
interface administrativa para o0s operadores. Os dados gerados durante o
processamento e apos as analises ficam armazenados no banco de dados e podem ser
visualizados através da interface web pelas equipes de geréncia. A Figura 6 mostra 0s
principais componentes do sistema e como eles se relacionam.

A forma como os sensores e coletores sdo posicionados na rede monitorada deve ser
avaliada de acordo com a topologia da rede, escolhendo-se os pontos que oferecam
melhor acesso para a coleta dos dados. Cada né da rede pode existir
independentemente dos outros, coletando os dados e enfileirando-os para posterior
andlise. Falhas temporarias em partes do sistema ndo atrapalham as andlises de longo
prazo embora possam impossibilitar analises instantaneas. Em geral € recomendado
que exista pelo menos um agente por segmento de rede, possibilitando a atuacgdo dos
coletores sem que sejam afetados por filtros de pacotes ou outros elementos ativos da
rede, como roteadores, proxies ou IPSs. Os sensores também devem ser posicionados
de forma estratégica de acordo com os tipos de trafego a ser monitorado. Detectores
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de intrusdo de rede devem obedecer as boas praticas de posicionamento, em geral em
pontos de estrangulamento da rede.

1]

SENSOR H COLETOR

AGENTE i

PROCESSAMENTO

ANALISES

OPERACAO

Figura 6 - Componentes da solugéo proposta

E importante ressaltar que ndo existe a necessidade de instalar um agente em cada
no da rede, ja que grande parte dos sensores e coletores pode agir de forma remota.
Servidores mais sensiveis requerem monitoramento local através de detectores de
intrusdo de host, analisadores de log, etc. Nesses servidores faz-se necessaria a
instalacdo de sensores e coletores em agentes locais. A Figura 7 mostra algumas
possiveis localizagbes dos componentes do sistema em uma rede tipica.

Nesse exemplo, uma maquina (1) foi dedicada para monitoracdo da rede de
servidores, tendo acesso a todo o trafego dessa rede. Nela podem ser instalados
sensores para monitoragdo de trafego ARP, deteccdo de intrusdo de redes e coletores
para levantamento remoto de informacg6es para montagem do estado ativo da rede. No
servidor de péginas web (2) foi instalado um agente local para deteccdo de intrusdo de
host com um verificador de integridade como o AIDE. O servico de diretorios nessa
rede é oferecido num servidor Windows (3). Nesse servidor foi instalado um agente
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contendo coletores para verificagdo de versbes de software e monitoragédo de
mudangas em arquivos e no registro.

L

Banco de Dados Web e-mail Active Directory

Figura 7 - Exemplo de posicionamento de componentes em rede tipica

No firewall (4) foi instalado um agente com um detector de intruséo de host, um
analisador de logs e um coletor para monitoracdo de mudancas na base de regras. Esse
agente hospedado no firewall também pode ser usado para realizar varreduras na rede
interna, desde que a base de regras ndo restrinja as conexdes dessa maquina para as
maquinas da rede interna. Um servidor foi dedicado para hospedar a central de
processamento (5), na figura esse servidor esta isolado em uma sub-rede, mas poderia
também estar posicionado na DMZ ou ligado através de uma VPN com a rede de um
prestador de servicos de monitora¢do continuada de seguranca. Os servidores de e-
mail, banco de dados e as maquinas da rede interna ndo possuem agentes instalados.
Toda sua monitoracdo é realizada remotamente através do agente instalado na
maquina dedicada (1).

3.5 Sintese

O Sistema Proativo de Prevencdo contra Intrusbes (PIPS) procura solucionar os
problemas dos sistemas de deteccdo de intruses tradicionais através da andlise
inteligente de dados coletados de maneira distribuida e da correlagdo dos eventos de
IDS com o estado ativo da rede.

Além de possuir uma arquitetura distribuida, o sistema permite a reutilizacdo de
ferramentas consagradas na area de seguranca atraves do uso de plugins. Os principais
componentes do sistema incluem os agentes, que possuem coletores e sensores e a
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central de processamento onde sdo realizadas as analises e que disponibiliza os
resultados para serem consultados pelas interfaces graficas.

4 Implementacao

Neste capitulo serdo apresentados os detalhes de implementacdo de um
sistema proativo de prevencdo de intrusdao (PIPS) baseado na arquitetura e
atendendo aos requisitos e funcionalidades apresentados no capitulo anterior. O
sistema aqui apresentando foi desenvolvido como parte de uma plataforma para o
gerenciamento de seguranca de ambientes computacionais de grande escala,
complexo e heterogéneo. A plataforma, denominada Matrix [29], integra dados de
seguranca a partir de uma série de diferentes ferramentas, fornecendo a
possibilidade de uma interface Gnica de geréncia, consolidando dados de diferentes
origens e proporcionando uma visdo integrada da seguranca do ambiente, sem
perder a flexibilidade necessaria para analises de seguranga.

4.1 Visao Geral do Sistema

O PIPS ¢é uma parte do Matrix, uma plataforma para gerenciamento escalavel de
seguranca de ambientes, com foco na minimizacgdo da intervencdo manual para uma
analise de seguranca, mantendo a Otica da continuidade do processo. Esta plataforma
provém uma estrutura que permite a realizacdo de levantamentos de seguranca
automatizados, contando também com recursos para armazenamento, extracdo e
andlise cumulativa dos dados de seguranca recolhidos.

Existe no mercado uma vasta gama de ferramentas para anélise de seguranca, mas a
maioria é bem especifica, fortemente orientada a uma determinada plataforma ou para
determinados servicos. Como ndo seria factivel reimplementar todas estas
ferramentas de forma integrada, a plataforma é flexivel e permite a integracdo das
varias ferramentas existentes, normalizando os diferentes formatos de saida, de forma
a facilitar o posterior processamento e analise. Neste sentido, a plataforma funciona
como um agregador das diferentes ferramentas existentes no mercado, que se
integram a ela. Essa integracdo também prové outros beneficios: a plataforma
esforca-se para prover uma console Unica de geréncia das ferramentas, tanto para
execucdo e fornecimento de opgdes quanto para 0 armazenamento e recuperagdo de
informacao.

Depois que as informagOes recolhidas pelas ferramentas sdo normalizadas e
integradas na plataforma, existe espaco para realizacdo de analises mais detalhadas e
que agregam uma Vvisdo abrangente do ambiente, ao invés da visdo fragmentada
provida por cada ferramenta individualmente. Por exemplo: analises historicas de
tendéncias, ataques e falhas de configuragdo; geracdo de relatérios consolidados com
a visdo geral da seguranca do ambiente em termos de varios critérios
(vulnerabilidades, novos pontos ativos, etc.); disparo de alarmes programados em
caso de eventos de seguranca pré-definidos, como a descoberta de um sistema
vulneravel, ou um registro de ataque oriundo de um IDS; correlagcdo de eventos de
intrusdo que individualmente ndo se destacam, mas que analisados em conjunto
podem revelar ataques.
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4.2 O PIPS como parte do Matrix

O Matrix é responsavel pela manutencdo e monitoracdao continua do ambiente. Para
executar essas tarefas ele esta dividido em seis dominios de seguranca:
Controle de Acesso: geréncia de controle de acesso em firewalls, VPN e roteadores e
auditoria de seguranca em base de usuérios e senhas.
Validacdo de Politicas: garantia da aplicacdo de politicas de configuracdo de
seguranga em servicos e sistemas operacionais. Checagem de integridade e detecgédo
de desvios da politica estabelecida.
Deteccao de Intrusao: gerenciamento de sistemas de deteccdo de intrusao,
identificacdo de eventos, centralizacdo e analise de logs.
Inventério de Rede: mapeamento de pontos ativos e suas caracteristicas: servicos,
sistema operacionais, etc. Estado do ambiente de rede como um todo.
Levantamento de Vulnerabilidades: identificacdo de vulnerabilidades em servidores
(servicos e sistemas operacionais). Geréncia da base de conhecimento e correcéo
associada as vulnerabilidades.
Correlactes de Seguranca: analises que correlacionam informacdes de seguranca
vindas dos diferentes dominios, identificando pontos criticos, extraindo métricas e
provendo uma visao consistente do ambiente.

Matrix

“Correlages de
Segur‘ﬁﬁi:‘a:"“'l'

Infraestrutura

Figura 8 — O PIPS como parte do Matrix

Os principais dominios associados ao PIPS sdo os de Detec¢do de Intrusdo e de
Correlagdes de Seguranca. O inventario de rede é diretamente utilizado e alimentado
pelo PIPS para a construcdo do estado ativo da rede, que é utilizado durante as
andlises para caracterizar eventos de seguranga. O levantamento de vulnerabilidades
também é essencial para a caracterizagdo do risco de ataques detectados. Os dominios
mostrados sdo aspectos funcionais do sistema, representando operac¢des de seguranca
visando a prote¢do do cliente.Todavia, € necessario o Matrix possuir uma serie de
recursos de infra-estrutura, sobre o qual podem ser construidas funcionalidades tdo
distintas como as exigidas pelos dominios. Fazem parte da infraestrutura:
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armazenamento, seguranga, comunicacdes, troca de mensagens, geréncia de
processos, interface analises e relatorios. Todos esses recursos da infraestrutura séo
utilizados pelo PIPS para realizar as tarefas sob sua responsabilidade.

4.3 Agentes

Os agentes sdo os componentes fundamentais da distribuicdo do sistema. Eles sdo
instalados em pontos distintos da rede monitorada, coletando dados relevantes a
seguranca do ambiente e os enviando para a central de processamentos. Por necessitar
ser instalado em sistemas operacionais diversos e ndo dedicados, eles precisam ser
portaveis e leves e sua instalacdo deve causar o menor impacto possivel no servidor
que o hospeda. Além disso, eles devem oferecer uma interface simples para o
desenvolvimento de sensores e coletores. Esses requisitos nortearam a escolha da
linguagem Perl [30] para sua implementacdo, devido a conhecida flexibilidade,
portabilidade, popularidade e larga biblioteca de componentes publicamente
disponiveis para essa linguagem. Atualmente os agentes ja foram testados com
sucesso em Varios sistemas operacionais, entre eles: Linux, FreeBSD, Solaris, AlX,
HP-UX, Windows NT,2000,XP e 2003.

Com o objetivo de tornar o desenvolvimento dos sensores e coletores o mais simples
possivel, os agentes concentram as funcionalidades comuns de comunicacéo,
armazenamento, enfileiramento e troca de mensagens, seguranca e controle de
processos. Dessa forma os agentes oferecem um conjunto de servicos, entre eles:
Comunicacdo: agindo tanto como cliente quanto como servidor, o agente utiliza
conexdes TCP para realizar a troca de mensagens e arquivos com a central de
processamentos. Ao receber uma conexao, o agente Ié os dados e realiza verificagdes
basicas no formato da mensagem removendo os marcadores de cabecalho e rodapé e
encaminha o contetdo para 0 mddulo de processamento de mensagens. Ao receber
resposta do processamento, a mesma conexdo € utilizada para enviar a mensagem de
resposta acrescida de cabecalho e rodapé. Ao processar mensagens contendo eventos
ou notificacbes geradas pelos sensores e coletores, 0 agente inicia uma nova conexao
para a central de processamentos e envia 0s dados. Eventuais erros de comunicagao
sdo tratados e, ap6s um numero definido de tentativas, as mensagens voltam para a
fila, e apds um intervalo de tempo ocorrem novas tentativas de conexdo. Por
simplicidade, atualmente uma mesma conexdo ndo € utilizada para troca de maltiplas
mensagens entre 0s agentes e a central evitando assim a complexidade inerente a
multiplexacdo de mensagens.

Criptografia e Autenticacio: todas as conexdes entre o agente e a central de
processamentos podem ser cifradas utilizando SSL. A escolha deve ser regida pela
necessidade de sigilo e nivel de confianca na rede. Quando habilitado, 0 modulo de
SSL pode ser configurado para exigir a presenca de certificados emitidos por
autoridade certificadora confiada, permitindo assim a autenticacdo das conexdes. N&o
foi identificada até 0 momento a necessidade de autorizacdo, ou seja, qualquer cliente
autenticado pode executar todas as funcdes disponibilizadas pelo agente.

Mensagens: através desses canais de comunicacdo sdo trocadas mensagens de
diferentes tipos, incluindo requisicdes de execucdo, respostas a pedidos de execucéo,
notificacdes originadas pelos sensores, entre outras. As mensagens sdao formatadas de
acordo com o padrdo XML, o que traz uma série de beneficios: estrutura hierarquica
de mensagens, independéncia dos dados, diferentes tipos de codificacdo e facilidades
para extensdo e mudancas no formato da mensagem. A Figura 9 mostra alguns dos
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elementos mais importantes das mensagens trocadas entre o agente e a central. Cada
mensagem tem um identificador Unico que é o atributo ID do elemento Msg. O
elemento Address contém os enderecos de origem e destino das mensagens e sdo
utilizados pelos agentes e pela central para identificar quem enviou a mensagem e
guem € o destinatario.

Cpedo para visualizar o 1.0
status de execugdo de jobs, l J

=k
JobControl

s BB
e B—(CEE o i | =

[tpte 2-(5)

- RequestiD

Figura 9 — Alguns elementos das mensagens XML

Existem trés tipos de mensagens: requisigdes, respostas e notificacées. As requisi¢oes
séo criadas pela central de processamentos para iniciar e parar a execucdo de sensores
ou coletores, solicitar informacdes de estado e enviar atualizacBes para sensores ou
coletores em execucgéo. Os dados contidos no elemento Specific ndo séo interpretados
pelo agente. Eles sdo convertidos para uma estrutura de dados formada por hashes,
listas e strings e s&o repassados para o sensor ou coletor, que utiliza entdo esses dados
convertidos para realizar suas funcdes. Os dados produzidos pelas tarefas também néo
precisam ser gerados em formato XML, o agente recebe esses resultados numa
estrutura de dados com os mesmos tipos citados anteriormente, converte essas
informacdes para XML e as insere no elemento Specific da mensagem de resposta ou
de notificacdo. As mensagens de resposta sao geradas no mesmo fluxo de execuc¢éo e
sdo enviadas na mesma conex@o TCP das respectivas requisi¢des. As notificacdes sdo
enviadas em duas situacbes: quando geradas por sensor que estd em continua
execucdo ou quando um coletor demora muito para retornar os resultados (tempo
superior ao especificado no elemento AnswerTimeout). Nesse caso 0 agente envia
uma mensagem de resposta sem contetdo especifico informando que a resposta sera
atrasada. Quando o coletor termina a execucao, os dados gerados sdo entdo enviados
em uma mensagem de notificagéo.

Roteamento de Mensagens: um agente pode estar posicionado entre a central de
processamento e outros agentes da rede. Nesses casos, as mensagens sdo enviadas
para esse agente roteador que as encaminha para seus vizinhos ou para a central.
Enfileiramento: antes de serem enviadas para seus destinos, as mensagens Sao
armazenadas no sistema de arquivos e sdo processadas em forma de fila. Caso existam
problemas transientes de comunicacdo entre 0s agentes e a central, essas mensagens
permanecem armazenadas no sistema e sdo enviadas na mesma ordem que foram
geradas quando a comunicacdo é re-estabelecida.

33



Transferéncia de arquivos: no caso de arquivos muito grandes ou que contenham
dados binarios ou codificados de maneira ndo usual, a transferéncia desses dados em
mensagens XML pode ser ineficiente. Para possibilitar o envio desse tipo de dados o
agente implementa um protocolo simples de transferéncia de arquivos. Ao enviar uma
resposta ou notificacdo, o sensor ou coletor que deseja transferir um arquivo informa
0 caminho na estrutura de dados enviada ao agente. Ao processar essa estrutura de
dados o agente cria uma entrada na fila de transferéncia de arquivos contendo
informacdes sobre o arquivo solicitado, tais como caminho, tamanho e resumo MD5.
A fila de arquivos é processada de forma analoga porém independente da fila de
mensagens. Um coletor que utiliza esse mecanismo é o de rotacionamento de logs do
Firewall-1, que é agendado para periodicamente exportar os logs que sdo guardados
em formato binario, compacta-los e enviar os arquivos para a central de
processamentos. Esses arquivos sdo entdo analisados em busca de indicios de
varreduras.

Execucdo de processos: a fungdo primordial dos agentes é efetuar o controle da
execucdo dos coletores e sensores. Ao ser iniciado, o agente I1é do seu arquivo de
configuracdo a lista de coletores e sensores habilitados contendo o nome do coletor ou
sensor, 0 caminho onde ele se encontra no sistema de arquivos e o tipo. Existem duas
categorias de coletores e sensores: 0s simples, que retornam apenas uma resposta por
execucdo; e 0s que permanecem ativos produzindo notificagcdes periodicamente ou
quando ocorrem eventos notaveis. Esses Ultimos recebem no Matrix 0 nome de tasks.
Ao receber uma requisicdo de execucdo da central, o agente verifica na lista de
coletores e sensores se 0 requisitado existe e esta disponivel. Em caso positivo o script
é executado, recebendo na entrada padrdo a estrutura de dados representando a parte
especifica da mensagem de requisi¢do. A saida padrdo do sensor ou coletor é entdo
monitorada em busca de resultados da execucdo, que podem ser Unicos no caso de
sensores ou coletores simples ou mdltiplos no caso de tasks. A inicializacdo dos
sensores e coletores ndo precisa necessariamente ser requisitada pela central de
processamentos. Eles também podem ser executados automaticamente durante a
inicializacdo do agente ou serem agendados para execuc¢do periddica através de um
mecanismo de agendamento semelhante ao cron dos sistemas UNIX.

4.4 Sensores e Coletores

Utilizando-se a infra-estrutura dos agentes, tornou-se relativamente simples o
desenvolvimento de plugins que efetuassem as funcGes de sensores e coletores. A
Tabela 1 serve para ilustrar a facilidade de desenvolver um coletor que informa a
quanto tempo o sistema esta ativo, quanto desse tempo o sistema passou em 0cioso e
o horaério atual. O trecho em destaque é relativo ao processamento, enquanto as outras
linhas sdo gerais e podem ser repetidas em outros coletores. A Gnica obrigagdo é que a
rotina sendData receba um hash contendo o cddigo de resposta e os dados a serem
inseridos na parte especifica da mensagem de resposta. O XML contendo o resultado
da execucdo desse coletor é mostrado logo em seguida, destacando a parte especifica
da mensagem.
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Cadigo de um coletor simples

#1/usr/local/bin/perl

H————- Utilizar a interface genérica —---——-———-— #
use Jobs::Interface;

my $interface = Interface->new();

H———= Ler dados da requisigdo ----————————-—- #
my $data = $interface->receiveData();
Hmm e Processamento ---—--————-—————- #

open(t,"/proc/uptime');
my ($up,$idle) = split(/\s]\n/,<t>);

close(t);

my $info = {"Up®" => $up, “Idle” => Sidle,"Time" => time};
B Produzir Resposta ---—-———----————- #

my %res;

$res{Results}{Code} = "ok";

$res{Results}{Data} = S$info;

e Enviar Resposta -—--—-————-————- #

$interface->sendData(\%res);

Mensagem XML de resposta produzida pela execucdo do coletor acima

<Msg ID="'msglD-489800168" xmIns="TempestMatrix'>
<Address>
<Destination>Matrix.C0l.Central .Oper.Plugin.UpHandler</Destination>
<0rigin>Agent.C01.Ag01.JobControl .Plugin.Up</0rigin>
</Address>
<Data Type='"response" Delayed="'no">
<Response ID="'reslD-2973678784">
<Code>ok</Code>
<OriginalRequest>
<Msg1D>msglD-1311026023</Msg1D>
<RequestiID>reqlD-250460194</RequestiD>
</OriginalRequest>
<Specific xsi:type="SimpleReplySpecificType">
<1dl1e>609626 .55</1dle>
<Time>1099685852</Time>
<Up>638528.33</Up>
</Specific>
</Response>
</Data>
</Msg>

Tabela 1 - Codigo Perl e XML de um coletor simples

Seguindo a estratégia de aproveitar ao maximo as ferramentas existentes de boa
qualidade e adapta-las ao framework, foram desenvolvidos diversos sensores e
coletores. Algumas ferramentas séo utilizadas diretamente através de adaptadores que
as executam através de chamadas de sistema e capturam seus resultados. Os
enumeradores NBT e SNMP tiveram suas funcionalidades estendidas para melhor se
enquadrar ao framework. Apenas uma ferramenta, o Arpwatch foi completamente
reimplementada, pois o esfor¢o para adapta-la ao sistema seria maior do que o da
nova implementagdo. A Tabela 2 contém uma resumo dos sensores e coletores ja
desenvolvidos destacando sua forma de execucdo (pontual ou continua), sua funcéo
(sensor ou coletor), o grau de relevancia para prevencdo pro-ativa de intrusdes e 0s
sistemas operacionais que os suportam. Informac6es mais detalhadas séo fornecidas a
seguir:
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Plugin Ferramenta | Execucdo | Funcdo | Relevancia |Plataforma
(PIPS)

SnortAdmin Snort Continua | Sensor 5 Unix

Wigo Arpwatch | Continua | Sensor 4 Unix
Nmaplnventory | Nmap Continua | Coletor 4 Unix
NessusInventory | Nessus Continua | Coletor 4 Unix
HFNet HFNetChk | Pontual | Coletor 4 Windows
EnumNBT Enum Pontual | Coletor 4 Windows
EnumSNMP Athena2k |Pontual |Coletor 4 Independente
RegWatcher -- Pontual | Coletor 3 Windows
FileWatcher -- Pontual | Coletor 3 Windows
FwWatcher -- Pontual | Coletor 2 Independente

Tabela 2 - Sensores e Coletores ja desenvolvidos

e SnortAdmin — responsavel pela interface do sistema com o Snort, IDS de rede
baseado em assinaturas descrito na se¢do 2.1.1. Pode ser usado para iniciar e parar a
execugdo do Snort, alterar configuragGes, adicionar e remover assinaturas e,
principalmente, para enviar os eventos gerados em formato XML pelo Snort para a
central de processamentos. Ao ser iniciado o SnortAdmin recebe os parametros
EventsPerMessage e Eventsinterval, que definem, em conjunto, como 0s eventos
serdo enviados para a central. O sensor mantém uma lista de eventos a serem
enviados. Se o tamanho dessa lista superar o parametro EventsPerMessage, 0s
eventos pendentes sdo imediatamente enviados para a central. Se decorrer um
intervalo de tempo superior a Eventsinterval sem envio, todos 0s eventos pendentes
sdo despachados. O parametro SendOIdEvents habilita o envio de eventos gerados
antes da execucdo do sensor, possibilitando a execucdo do Snort independentemente
do SnortAdmin. Ao ser executado com essa opg¢édo habilitada o SnortAdmin envia para
a central todos os eventos gerados anteriormente que ainda ndo foram enviados. Para
isso € mantida uma base local contendo uma lista de todos os arquivos de eventos
monitorados e 0s horérios (timestamps) dos Ultimos eventos enviados em cada
argquivo. O SnortAdmin é executado de forma continua e idealmente deve ser iniciado
automaticamente pelo agente logo que esse for iniciado maximizando seu tempo de
execucao.

e WIGO - re-implementacdo do utilitdrio Arpwatch[23], monitora requisi¢Oes e
respostas do protocolo ARP e mantém uma base de dados contendo um mapeamento
entre enderegos IP e enderecos MAC na rede monitorada. Permite identificar
situacBes importantes como mudancas de endereco IP, mudanca do endereco MAC
associado a um IP, conflitos de IP, aparecimento de novas maquinas na rede e volta a
atividade de maquinas inativas por muito tempo. Além de contribuir para a
manutencdo na central do estado ativo da rede pode identificar indicios de ataques de
falsificacdo ARP (ARP Spoofing) [31]. Ao identificar novas maquinas na rede o
WIGO pode ser configurado para tentar identificar através do protocolo NBT
informacdes como nome da maquina no dominio e usuario ativo. O nome do sensor é
um acrdénimo para What Is Going On (o que est& havendo).

e Nmapinventory — controla a execucdo de varreduras de rede utilizando o
Nmap[25]. Essas varreduras sdo solicitadas a partir da central de processamentos e
sdo utilizadas para criagdo e manutengdo do inventério de rede. Embora as requisi¢des
sejam realizadas de maneira pontual uma Unica instancia do coletor ¢ mantida em
execugdo continua permitindo o controle do paralelismo das varreduras e evitando
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gue uma mesma maquina seja varrida mais de uma vez ao mesmo tempo. Todos 0s
parametros de varredura sdo recebidos na mensagem de requisicao e repassados para
o utilitario NMAP que € instruido para gerar seus resultados em formato XML que é
incorporado a mensagem de notificacdo de fim de varredura. Além das requisi¢cdes de
varredura o coletor oferece também a possibilidade de requisicdo de estado das
varreduras ativas ou pendentes.

e Nessuslnventory — atua como um cliente Nessus [26]solicitando a um servidor
previamente instalado a execucdo de varreduras de vulnerabilidades. Mantém um
arquivo de configuracdo no formato do Nessus que pode ser atualizado remotamente
pela central. De forma semelhante ao Nmaplnventory controla o paralelismo das
varreduras e permite a consulta do estado das varreduras ativas e pendentes. O
resultado das varreduras é convertido do formato nativo (NBE) para XML antes de
ser enviado para a central onde € utilizado para atualizacdo da base de
vulnerabilidades no inventario de rede.

e HFNet - adaptador para fazer a interface com o Programa HFNetChk[27],
utilitario de linha de comando que permite ao administrador de seguranca testar o
estado de atualizacdo (patches instalados) em sistemas Windows NT 4.0, 2000, XP e
2003. Além de procurar pela existéncia de patches instalados para o proprio sistema
operacional o programa HFNetChk também verifica a instalacdo de corre¢des para o
I1S 4.0, 11S 5.0, SQL Server 7.0/2000 (incluindo o MSDE) e Internet Explorer 5 e 6.
O coletor recebe a lista de alvos para serem varridos, executa o HFNetChk e
transforma os resultados para XML. O alvo pode ser especificado como enderecos IP,
nomes de maquinas e nomes de dominios NBT. Em alguns casos pode ser necessario
o fornecimento de credenciais para acesso remoto.

e EnumNBT - através de sessGes ndo autenticadas permite enumerar dados de
servidores Windows como: usuarios, grupos, compartilhamentos, dominios de
confianca e politicas de troca de senhas. A implementacdo é baseada na ferramenta
Enum [36] e o seu funcionamento é bastante simples, recebe como entrada o endereco
IP da maquina a ser enumerada e retorna todas as informacdes enumeradas. Quando
ndo é possivel enumerar uma informacgéo um erro informativo é retornado.

e EnumSNMP - outro enumerador de informacdes de sistemas Windows. Funciona
consultando o servidor SNMP que vem habilitado por padrdo em algumas versdes dos
sistemas NT e 2000. Seu funcionamento é idéntico ao EnumNBT mas algumas
informacdes adicionais sdo retornadas, principalmente relacionadas as interfaces de
rede e servigos ativos. Quando necessario pode receber como entrada a comunidade
de leitura a ser fornecida nas consultas SNMP.

e RegWatcher — monitora sub-arvores do registro de sistemas Windows. Na
primeira execucdo € montada uma representacdo em XML da &rvore monitorada e em
execucdes subseqlientes o estado € comparado e as diferencas sdo relatadas para a
central. Um dos modos de operacdo permite que o estado da sub-arvore do registro
seja restaurado permitindo desfazer eventuais modificacOes realizadas como resultado
de ataques bem-sucedidos.

e FileWatcher — funciona de forma analoga ao RegWatcher, monitorando sub-
arvores do sistema de arquivos em maquinas Windows. Atua como verificador de
integridade detectando mudancas nos contetidos e permissdes de arquivos e diretorios.
Também permite restaurar o estado anterior, porém para perfeita restauracdo é
necessario que o coletor crie uma copia de todos 0s arquivos monitorados. Mudancas
em arquivos e no registro de sistemas Windows podem indicar ataques bem-sucedidos
e adicionam bastante valor a anélise de incidentes detectados por IDS na rede.
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e FwWatcher — monitora mudancas em regras e objetos do Checkpoint Firewall-1.
Na primeira execucgdo a base de regras atual e os objetos sdo enviados para a central,
em execucgdes subseqlientes a base anterior € comparada com a atual e as diferencas
sdo relatadas. Para comparacdo entre bases de regras € utilizado o mddulo
Algorithm::Diff baseado no algoritmo LCS (longest common subsequence). Dadas
duas listas o algoritmo descobre a maior seqiiéncia comum entre as listas e computa
as diferencas entre os elementos restantes como adic¢Oes, remocdes ou alteracfes nos
itens da lista. Para efeitos de comparacdo cada regra é transformada em uma string
contendo os objetos de cada campo (origem, destino, servigos, acdo, etc) em ordem
alfabética. Além de monitorar a evolucdo da base de regras do firewall esse coletor
permite manter atualizada na central uma representacdo fiel dessa base de regras
possibilitando a melhor identificacdo de impacto de um determinado ataque quanto as
restricdes oferecidas pelo filtro de pacotes.

4.5 A Central de Processamentos

A Central de Processamentos foi implementada utilizando a linguagem Java. Essa
deciséo foi tomada porgue esse € um sistema bastante exigido em termos de robustez,
escalabilidade, extensibilidade e estabilidade. A linguagem Java rende-se melhor a
este tipo de problema, por suas caracteristicas de orientacdo a objeto e robustez. Além
disso, a decisdo pela utilizacdo de um sistema de producdo embarcado em uma
linguagem de programagcéo orientada a objetos norteou a escolha do JEOPS (descrito
na secdo 4.6) e colaborou para a adocdo de Java para o desenvolvimento mddulo de
analise.

A central concentra todas as atividades de geréncia dos agentes, agregando e
integrando as informacdes colhidas para um repositério central, a partir do qual
podem ser realizadas as analises, extraidas as métricas, gerados os relatérios e
disparados alarmes. Ela pode ser dividida em quatro grandes subsistemas: transagoes,
operacdo, informacdes e interacdo com usudrios. Cada subsistema engloba diferentes
tipos de funcionalidades e opera de maneira independente dos outros. A comunicagdo
entre os diferentes subsistemas e entre modulos dentro dos subsistemas é realizada
através do uso de Fachadas [32]. Distribuidos por todo o sistema, e sendo utilizados
pelos quatro subsistemas, estdo presentes os servicos de leitura e geracdo de
mensagens XML, seguranga, contendo uma estrutura de controle de acesso baseado
em RBAC (Role Based Access Control 0), a camada de acesso a dados e 0 mddulo de
tratamento de excecOes. A Figura 10 mostra as diversas partes do sistema e seus
relacionamentos. A fachada central concentra a troca de informacdes entre os
subsistemas facilitando o desacoplamento das partes em caso de necessidade de
distribuicdo do sistema ou em situacdes que sO exijam a implantacdo de partes do
sistema.
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Figura 10 — Estrutura Interna da Central de Processamentos

Os dados que representam o estado da rede assim como os resultados das analises e
0s eventos devem ser salvos em banco de dados. SO assim esses dados podem ser
mantidos apds re-inicios do sistema e podem ser usados para geracdo posterior de
relatérios, assim como para a avaliacdo das analises. Ao mesmo tempo esses dados
devem ser acessados pelo médulo de analise da forma mais simples e direta possivel.
Por esses motivos optou-se pela utilizagdo do Torque [34], uma camada de
persisténcia que oferece 0s recursos necessarios para a aplicacdo acessar o banco de
dados, incluindo classes representando as tabelas e os dados, além de um ambiente de
tempo de execucdo com caracteristicas como controle de transacdes e pool de
conex0des. Algumas vantagens de usar o Torque:

e 0 processo de criacdo das tabelas no banco e das classes de acesso € semi-
automatico, bastando especificar o modelo de dados em XML;

e 0 proprio processo de criacdo de esquemas XML representando o modelo de
objetos ajuda a criar a documentagéo do sistema.

O acesso aos dados € bastante facilitado, abstraindo (pelo menos para as operacgdes

bésicas) a necessidade do conhecimento de SQL, JDBC, etc.

O subsistema de transacdes é o responsavel pela geréncia de transacdes do Matrix.
Isso vai desde o gerenciamento de conexfes TCP até o processamento de parte do
“esqueleto” das mensagens XML que chegam e saem, com 0 intuito de despachar as
mensagens para 0s mddulos corretos, e de guardar informagfes de estado sobre as
mensagens e tarefas em andamento. O subsistema foi dividido em trés modulos:

e Moddulo de comunicacdo: responsavel pela geréncia das conexfes através das
quais passardo as mensagens entre a central e os varios agentes. A central ndo
somente “escuta” em determinadas portas para receber conexdes, mas também as
origina para 0s varios agentes que pode controlar. Este mddulo gerencia isso de
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forma escalavel. Testes em laboratério e implantagcBes iniciais indicaram boa
performance, mesmo com nimero de conexdes simultaneas (geradas e recebidas) na
casa das dezenas de milhares. Este modulo ndo processa o contetudo das mensagens
XML trafegadas, fazendo apenas uma verificagdo sintatica das mensagens: se uma
delas estiver com XML invélido, seré descartada;

e Modulo de gateway: este modulo € responsavel por processar alguns dos
elementos béasicos do “esqueleto” da mensagem XML, atuando um passo antes do
modulo de comunicagdo no envio das mensagens € um passo depois no recebimento
das mensagens. Entre as tarefas realizadas, esta ler o elemento dos identificadores
unicos das mensagens, e inclui-los no estado através do médulo de manutengédo de
estado. Quando chegam mensagens dos agentes para a central, este mddulo as
encapsula em objetos que escondem a sua estrutura, de modo a facilitar o seu
processamento no resto do sistema. Na ocasido de mensagens sairem da central para
0s agentes, o texto XML é extraido do objeto que encapsula a mensagem, para ser
enviado através do mddulo de comunicacdo. Além disso, examina o conteudo dos
elementos Origin e Destination, para verificar que a mensagem estd enderecada
corretamente e depois fazer o despacho dela, seja para dentro da central, seja para um
dos agentes através do modulo de comunicacéo;

e Modulo de manutencédo de estado: o propoésito principal deste modulo é de guardar
0 estado das transacBes, para posterior consulta. E guardado o estado de cada
transacdo ou pedido de execucdo, associando a ela os identificadores Unicos das
mensagens que a compde (por exemplo, o ID da mensagem requisicdo e o ID da
mensagem resposta). Alimentado pelo médulo de gateway, este modulo pode ser
consultado para obter uma visdo do estado do sistema, vendo que transacOes estdo
ativas para que agentes, suas mensagens associadas, e assim por diante.

O subsistema de operacGes € o responsdvel pelo controle direto das tarefas,
abrigando funcionalidades de handlers e de agendamento de tarefas. O subsistema é
dividido nos seguintes médulos:

e Modulo de handlers: este médulo agrega todas as classes responsaveis pelas
regras de negocio dos sensores e coletores nos agentes. Os conceitos aplicados neste
modulo sdo bastante parecidos com os aplicados no agente, em relacdo ao tratamento
de sensores e coletores. Da mesma forma, existe a intencdo de facilitar ao maximo o
programador através do fornecimento de um framework de funcionalidades
abrangendo um amplo espectro. Assim, o handler também ndo precisa lidar com
mensagens XML diretamente. Na pratica, o contetdo do elemento Specific chega a
ele atraves de objetos que encapsulam a estrutura da mensagem, de modo que a
mensagem pode ser lida (ou novas mensagens montadas) através de chamadas a
métodos neste objeto. Outros servigos sdo oferecidos pelo framework ao handler, que
envolvem interagdo com outros modulos/subsistemas. Por exemplo, uma
funcionalidade para armazenamento eficiente e simples esta disponivel, bem como
possibilidade de disparo de alarmes, geracdo de relatorios ou até mesmo a execugao
de novas tarefas.

e Moddulo de agendamento de tarefas: este modulo é o responsavel pelo
agendamento para execucao de tarefas em determinados dias e horarios, regulares ou
ndo, provendo uma funcionalidade parecida com o cron do Unix. De fato, permite
toda a flexibilidade de definicdo de dias, horas e padrdes que o cron, s6 que na
verdade dispara pedidos de execucdo ao modulo de handler e a outros subsistemas,
visando executar analises e consolida¢bes programadas, por exemplo. O usuério pode
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utilizar as funcionalidades providas por esse moddulo para cadastrar entradas
agendadas, informando os detalhes do que ele quer que seja executado.

O subsistema de usuarios agrega as fungdes de interface com os usuarios, e através
dele, partem boa parte das chamadas para os outros subsistemas. Ele gerencia sessdes
de diferentes usuarios, processos de autenticacdo e as chamadas para as
funcionalidades dos outros subsistemas. As funcionalidades disponibilizadas para os
usuarios incluem: execucdo de processos nos agentes, visualizagdo de dados de
sensores e coletores ativos, execucao de analises e exibicao de relatérios, cadastro de
agentes, controle de processos ativos na central e interface para agendamento de
execugdes e andlises. As interagcBes dos usuarios com essas funcionalidades s&o
realizadas através das interfaces graficas (GUI). A interface mais madura foi
desenvolvida em Java e funciona como console de operagdo para a central de
processamentos permitindo aos operadores a geréncia do sistema. A Figura 11 mostra
a tela de execucgéo do sensor SnortAdmin em um agente na rede de testes.

E The Matrix {Test Network) IW
Matriz  Job  Monitaors
B console £ Active plugins [& Reparts K Agent Manitars 57 Scheduler
Short Admin w7 ,*_' £hort W D& ﬁ'
_ @& Job Options

=} Snart Admin
>J Job description

; Start Snort Events Interval -m
sl Job Qptions
Watch Logs Ewents Per Message

Send Old Alerts Flugin Canfig File |bata,fjobs,fSnanAdmin;SnunAdmin.c-

Select Agent =--EF Al Agents

o} Testhet.Ag0l

-3 TestMet.hgOz
E} Testhlet Snartdgent

Figura 11 — GUI: Console de Operag¢do do Matrix

O subsistema de processamento de informacg6es agrega o processamento, andlise e
geracdo de relatorios a partir dos dados colhidos pelos agentes. Aqui esta concentrada
boa parte da inteligéncia do sistema, ja que contém as classes para realizar analises
histdricas e de tendéncias em cima da massa de dados, geracdo de relatorios, disparo
de alarmes, e correlacdo de eventos. Este subsistema estd dividido nos seguintes
modulos:

e Modulo de relatdrios: neste existe funcionalidade para geragdo de relatérios com
base nas informagfes armazenadas pelo mddulo de acesso a dados. Existe um
conjunto grande de diferentes tipos de relatério, com diferentes graus de detalhe
técnico, escopo, perfil, etc. Como os dados colhidos pelos agentes ja estdo
armazenados, o0 mddulo tem a sua disposicdo uma larga base de informacGes para
compor, permitindo visGes integradas da seguranga do ambiente. EXxistir relatorios
periddicos, gerados automaticamente e relatérios gerados sob demanda pelos
operadores do sistema. Os relatorios disponibilizados por esse mddulo sdo indexados
e armazenados provendo também funcionalidade para consultas e buscas.

e Moddulo de alarmes: este mddulo gerencia toda a parte de disparo de alarmes da
central. Podem existir varias causas para disparar um alarme, como, por exemplo, um
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evento detectado por um sensor que é processado pelo correspondente handler na
central. Neste modulo estdo configurados os varios tipos de alarmes possiveis (email,
pager, celular, visual/sonoro, etc.), os seus parametros particulares (endereco de e-
mail, nimero de celular, etc.), e os eventos que fazem determinado grupo de alarmes
disparar (por ex., evento de IDS na rede X dispararé alarmes de e-mail e celular para o
grupo e pessoas Y). Além de prover esta interface de configuracdo, o modulo recebe
os alarmes e age de acordo com as regras configuradas, registrando de forma
persistente os acontecimentos.

e Moddulo de analise: elemento vital da arquitetura, este modulo agrega diferentes
tipos de analises em cima da massa de dados colhida pelos agentes e armazenada pela
central. Nele sdo processados os eventos detectados pelos sensores, que agrupa-os e
classifica-os através de sistemas de produgdo. Durante a analise pode ser necessario
acionar novos coletores em pontos distintos da rede para adicionar a base de
conhecimento informag0es vitais para a realizacdo da anélise. Dada sua complexidade
e importancia o modulo de analise sera mais bem detalhado na proxima secao.

4.6 Analises e Correlacoes

Uma vez processados e armazenados pelos handlers, os dados podem ser analisados
de forma a melhor caracterizar a severidade dos eventos detectados e a identificar
mudancas significativas no estado da rede que justifiguem atualiza¢es no inventério
de rede.

De maneira analoga ao funcionamento dos sensores e coletores e dos seus
respectivos handlers, as analises podem ser pontuais ou continuas. As analises
pontuais normalmente sdo utilizadas para a geracdo de relatérios com os resultados
da execucdo de uma determinada tarefa ou para consolidar e sumarizar resultados
correlatos obtidos em um determinado intervalo de tempo. Exemplo desse tipo de
analise sdo as realizadas sobre dados coletados pelo HFNet. Uma das analises mostra
os resultados coletados pela ferramenta em uma determinada execugdo mostrando,
para aquele instante, a necessidade de atualizacbes em um servidor Windows (Figura
12). A outra andlise faz uma comparacdo entre duas execucles arbitrarias da
ferramenta, enfatizando as mudancas ocorridas no intervalo. As mudancas indicam
correcBes que foram realizadas no periodo, novas atualizagdes que precisam ser
instaladas e atualizaces antigas que ainda precisam ser instaladas (Figura 13). Outros
tipos de andlises pontuais incluem: mudangas em bases de regras de firewalls, novas
maquinas adicionadas ao inventario em um intervalo de tempo, grafico de uso de CPU
de um determinado servidor, entre outras. Os dados utilizados em analises pontuais
séo obtidos do banco de dados utilizando como chaves de pesquisas os identificadores
das mensagens que 0s geraram ou as datas em que foram executadas. Ao fim da
execucao de um coletor, um sumario dos resultados € apresentado ao usuario que a
requisitou, oferecendo a oportunidade de executar uma analise pontual para visualizar
os resultados completos.
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Analysis Type B\_.-' Message ID: 1426484128

ML

Not Found
nings

WINDOWS 2000 SERVER GOLD WEBO1 (172.27.77.57) 2003-03-31 14:03

Information Regarding Files or Registry Keys not Found on Host

WINDOWS 2000 SERVER GOLD MS500-006 251170 WEBO1 (172,27,77.57) 2003-03-31 14:03

The registry key **SOFTWARE\Microsoft\Updates\Windows 20004,5P0YQ251170%* does not exist. It is required for this
patch to be considered installed,

WINDOWS 2000 SERVER GOLD MS00-021 257870 WEBO1 (172.27.77.57) 2003-03-31 14:03
The registry key **SOFTWARE\Microsoft\Updates Windows 20004,5P0YQ257870%* does not exist. It is required for this
patch to be considered installed,
INTERMNET INFORMATION
SERVICES 5.0

The registry key **SOFTWARE\Microsoft\Updates\Windows 20004,5P1,Q278499%* does not exist. It is required for this
patch to be considered installed,
INTERNET INFORMATION
SERVICES 5.0

The registry key **SOFTWARE\Microsoft\UpdatesWindows 20004,5P2,Q293826*%* does not exist. It is required for this
patch to be considered installed,

MS00-084 278499 WEBO1 (172.27.77.57) 2003-03-31 14:03

MS01-026 293826 WEBD1 (172.27.77.57) 2003-03-31 14:03

The latest service pack for this productis notinstalled. Currently Gold is installed. The latest service pack is SP3.

Informational Messages

57)  2003-03-31

AII necessary hatﬂxes have been applled

Figura 12 - Andlises de Uma Execucdo do HFNet

© HF |
N

2
B MS00-006 251170 MOT Found |2003-03-31 13:46
GOLD
The registry key **SOFTWARE\Microsoft\Updates Windows 200045P0,Q251170%* does not exist. It is required for this
patch to be considered installed.

WINDOWS 2000 SERVER
GOLD

The registry key **SOFTWARE\Microsoft\Updates Windows 200045P0,Q257870%* does not exist. It is required for this
patch to be considered installed.
Remains ZV(;EIIZ:))OWS 2000 SERYER, MS00-052 1269049 NOT Found |2003-03-25 19:20
The registry key **SOFTWARE\MicrosoftiUpdatesi Windows 200015P1,Q269049*%* does not exist, It is required for this
patch to be considered installed.
. 2
Remains ZV(;TIE))OWS <RO0ISERVER. ME00-053 269523 MOT Found |2003-03-25 19:20
The registry key **SOFTWARE\Microsoft\Updatesi Windows 200045P1,Q269523** does not exist. It is required for this
patch to be considered installed.
. 2
Remains ZV(;EI::))OWS CRIBIRT R MS00-065 (272736 MOT Found |2003-03-25 19:20
The registry key **SOFTWARE\Microsoft\Updates Windows 200045P1,Q272736** does not exist. It is required for this
patch to be considered installed.

MS00-021 (257870 NOT Found |2003-03-31 13:46

WINDOWS 2000 SERVER
GOLD

The registry key **SOFTWARE\Microsoft\Updates Windows 200045P1,Q2280838** does not exist. It is required for this
patch to be considered installed.

Solved INTERMET EXPLORER & 5P1 |MS03-004 |81084? |NOT Found |2003—03—25 19:20

File CVWINNTsysterm32urlman.dll has an invalid checksum and its file version is equal to or less than what is expected.

MS00-098 (280838 NCOT Found |2003-03-25 19:20

Figura 13 Andlises de diferencas entre duas execu¢des do HFNet

As analises continuas estdo permanentemente em execucdo e sdo constantemente
atualizadas com informacdes coletadas e com eventos detectados nos sensores. Cada
um desses conjuntos de dados é classificado quanto a sua origem e tipo e
encaminhado para as anélises pertinentes. Tanto o processo de classificacdo quanto as
analises em si sdo baseados no uso de sistemas especialistas que utilizam regras de
producdo que disparam agdes quando o seu conjunto de premissas € satisfeito. As
analises continuas podem ser realizadas sobre dados armazenados no banco ou sobre
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aqueles recém processados pelos handlers e tipicamente disponibilizados em
estruturas de dados chamados de buffers circulares. Essas estruturas mantém os
altimos N elementos processados pelos handlers, uma ou mais analises podem entédo
ler os elementos a medida que eles sdo armazenados, produzindo resultados a medida
que os dados sé@o coletados e processados. Quando utilizando dados armazenados no
banco, as andlises periodicamente realizam consultas que retornam todos os dados
ainda ndo analisados. Essa abordagem pode produzir resultados mais lentos ja que o
tempo entre consultas ao banco tende a ser maior que o de leitura dos buffers. Por
outro lado, os dados armazenados no banco estdo sempre acessiveis e nao estdo
limitados ao tamanho do buffer circular. Para maximizar a performance sem perda de
informagdes as analises normalmente s&o configuradas para, inicialmente, ler todos os
dados ainda ndo analisados presentes no banco e, em seguida, ler os dados dos
buffers. A Figura 14 ilustra o fluxo de dados desde a coleta nos agentes até a analise:

Dados
Brutos

U T

COLETOR ‘ SENSOR ‘

Data Base

AGdNTE

Analysis

Information

Transaction/Comm

< 7 <XML>

Figura 14 - Fluxo de dados desde a coleta até a andlise

4.6.1 O Motor de Inferéncia (JEOPS)

O modulo de analise foi implementado utilizando regras de producdo para agrupar e
classificar os eventos. Para isso foi utilizado o JEOPS (Java Embedded Object
Production System) [35], um motor de inferéncia de primeira ordem, com
encadeamento progressivo, que visa prover capacidade de raciocinio a linguagem
Java. Inicialmente foi utilizada a versdo 1.0 do JEOPS devido a possibilidade de
utilizagdo de regras em arquivos texto, possibilitando protétipos e testes rapidos. A
medida que as regras forem se consolidando havera uma migracdo natural para as
verses mais recentes do JEOPS, que permitem a compilacao das regras de producéo,
além de permitir uma maior integracdo com os tipos de dados de Java.

Para auxiliar na tomada de decisdo o JEOPS utiliza uma base de conhecimentos que
contém um conjunto de regras definidas pelo usuario, um conjunto de objetos
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referenciados pelas regras, uma estratégia de resolucdo de conflitos e o algoritmo de
casamento de padrdes Rete [43]. As regras do JEOPS sdo formadas por trés blocos:
declaragOes, premissas e acOes. As declaracbes indicam quais objetos da base de
conhecimento serdo utilizadas naquela regra. As premissas sdo expressdes em Java,
normalmente envolvendo os elementos da base de conhecimento e que retornam
valores booleanos. A forma geral de uma regra JEOPS € a seguinte:

rule nomeDaRegra {

declarations
caminho.da.Classel objetol;
caminho.da.Classe2 objeto2;

preconditions
objetol.metodoBooleanol();
objetol.getvalor() > 3;

actions
netState_newlPAddress(ev.mac(),ev.ip());
objetol_acaol();
objeto2.outraAcao(“parametro’,123);
acao_do_jeops(objetol);

}

Se todas as premissas forem satisfeitas as acOes das regras séo executadas. Pode
acontecer de mais de uma regra estar apta a ser disparada ao mesmo tempo. Nesses
casos, a estratégia de resolucdo de conflitos é utilizada para desempate.

A caracteristica mais interessante, no entanto, € o encadeamento progressivo: a agdo
de uma regra pode alterar o estado de objetos na base de conhecimentos fazendo com
que pré-condicBes de outras regras sejam satisfeitas. Eventos e dados coletados em
fontes distintas podem desencadear o disparo de regras possibilitando a correlagdo de
informacdes fornecidas por ferramentas diversas.

4.6.2 Montando o Inventario de Rede

O inventario contém informagOes sobre os elementos da rede, mapeando suas
caracteristicas, servicos oferecidos e identificacdes. A idéia € agregar 0 maximo
possivel de informacdes sobre os elementos da rede, vindo de diferentes fontes, no
inventario. Neste sentido, o inventario é alimentado por varios coletores, provendo
uma visao detalhada e completa dos elementos da rede. Essa visado é mais abrangente
do que aquelas fornecidas por uma unica ferramenta.

As principais fontes de informagdes para alimentagdo do inventario de rede sdo 0s
coletores Nmaplnventory (que utiliza o utilitario NMAP para realizar varreduras de
portas) e Nessusinventory (que utiliza o Nessus para realizar varreduras de
vulnerabilidades). A agregacéo dos dados fornecidos por esses coletores é efetuada na
central de processamentos através de uma analise continua que periodicamente
consulta o banco de dados em busca de maquinas que estdo com suas informacdes de
inventario desatualizadas e dispara execugdes dos coletores para validar esses dados.
Ao receber o resultado da execucdo, o sistema verifica se houve mudancas entre a
varredura armazenada e a recém realizada. Se houve mudangas, o inventario €
atualizado com as novas informacges e as antigas sdo armazenadas para manutencao
de histérico. No caso de ndo haver mudancas a data de ultima atualizacdo é
modificada para o horario da varredura, evitando o disparo desnecessario de
varreduras no proximo intervalo de atualizagao.
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Além das varreduras periédicas disparadas pelo processo descrito acima, existem as
varreduras de descoberta que sdo realizadas com menor frequéncia com o objetivo de
encontrar maquinas que ainda ndo foram adicionadas ao inventario. Essas varreduras
de descoberta normalmente abrangem todo o espaco de enderecos IP da rede
monitorada e tendem a ser mais demoradas. Para evitar demoras excessivas 0S
parametros dessas varreduras sdo ajustados reduzindo o nimero de portas varridas e
utilizando as diversas técnicas de teste de conectividade fornecidas pelo utilitario
NMAP. Por esse mesmo motivo as varreduras Nessus ndo sdo realizadas para
descoberta de novas maquinas ja que tendem a ser muito demoradas. Outra forma de
descoberta de novos ativos € a monitoracdo de trafego ARP conforme veremos na
préxima secao.

Além de, por si s6, constituir um produto interessante para o cliente, o inventario de
rede é utilizado durante as analises para se ter o estado ativo do ambiente, permitindo
correlagdes entre eventos detectados nos sensores e as informacgdes armazenadas no
banco. Por exemplo: ao perceber um padrdo de ataque conhecido, o detector de
intrusdo gera um evento para a central contendo enderecos e portas de origem e
destino e outras informagdes pertinentes. A andlise desse evento consulta o inventario
de rede para verificar se o alvo do ataque existe, se 0 servico atacado € oferecido e se
foram detectadas vulnerabilidades associadas a esse servigo, classificando o evento
conforme o impacto. O processo de analise de eventos do IDS Snort é melhor
detalhado na secéo 4.6.4.

4.6.3 Andlise de Trafego ARP

O protocolo ARP pode ser visto como uma camada de adaptacdo entre as camadas
fisica e de rede realizando um mapeamento dindmico entre enderecos IP de 32 bits e
enderecos Ethernet de 48 bits. Para transmitir um pacote IP encapsulado em um
quadro Ethernet o sistema operacional consulta sua tabela ARP e verifica se ja existe
um mapeamento entre o IP de destino e um endereco MAC. Se ndo existir o
mapeamento, uma mensagem de requisi¢do (“who-has”) é enviada em difusdo (para
todas as maquinas da rede). Se alguma maquina for responsavel por aquele endereco
uma resposta (“is-at”) € enviada para o solicitante informando o endereco MAC do
destino. Essa informacdo é entdo utilizada para compor o quadro Ethernet e é
armazenada na tabela ARP do sistema por algum tempo para evitar consultas futuras.

Conforme descrito na Se¢do 4.4 o sensor WIGO monitora trafego ARP na rede e
mantém uma tabela propria com histérico de requisicbes passadas. Cruzando essas
informacdes ele consegue identificar eventos de interesse, como: mudancas de
endereco MAC associado a um IP, novas maquinas na rede, conflitos de IP e volta a
atividade de maquinas silenciadas ha muito tempo. Ao receber esses eventos a analise
do WIGO pode tomar algumas a¢des como:

e Atualizar o Inventario de Rede — quando ocorrem mudancas de endereco IP em
maquinas que j& estavam presentes no inventario, o WIGO normalmente identifica o
novo endereco IP como uma nova maquina e envia o evento “New Station”. Ao
receber esse evento o sistema de producdo avalia se 0 endereco MAC j& estava no
inventario, se o endereco IP ainda ndo existia e se ndo houve eventos recentes
associados a esses enderecos (IP e MAC). Satisfeitas todas essas pré-condi¢cdes o
novo endereco IP ¢ adicionado a lista de IPs da maquina. Na préxima varredura dessa
maquina esse endereco também serd usado como alvo. Em maquinas com multiplos
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enderecos, se algum deles ndo responder numa mesma varredura, ele é removido. A
regra de producdo abaixo € utilizada para identificar mudancas de endereco. Uma fila
de eventos € mantida pelo sistema com objetivo de identificar situacdes de conflito de
enderecos, que normalmente disparam varios eventos.

rule ipAddressChange {
declarations
db. inventory.NetInfo netState;
db.wigo.Event ev;
db.wigo.EventQueue queue;
preconditions
ev 1= null;
ev.isNewStation();
ev.age() > 300;
netState._mackExists(ev.mac());
InetState. ipExists(ev.ip());
netState.getlP(ev.mac) = ev.ipQ);
queue.countRelatedEvents(ev) == 0;
actions
netState.newlPAddress(ev.mac(),ev.ip());
queue.remove(ev);
retract(ev);

e Detectar indicios de ARP Spoofing - O ataque de ARP Spoofing consiste na
manipulacdo do mapeamento IP/MAC das vitimas forcando o envio do tradfego para o
atacante possibilitando a interceptacdo e manipulacdo do contetido dos pacotes. Para
issO 0 atacante envia para as vitimas respostas de requisicdes ndo realizadas,
associando o seu endereco com o IP de outras maquinas da rede, tipicamente os dos
roteadores [31]. Essas respostas ao passarem pelo sensor do WIGO disparam o evento
de mudanca de endereco MAC ou o evento de conflito de IP (conhecido como FLIP-
FLOP). Ao receber esses eventos associados a enderecos IP de roteadores, a analise
do WIGO dispara alertas de ARP Spoofing. A regra a seguir é utilizada com essa
finalidade.

rule possibleArpSpoofing {
declarations

db. inventory.NetInfo netState;

db.wigo.Event ev;

db.wigo.EventQueue queue;
preconditions

ev 1= null;

ev.isFlipFlop() || ev.isChangedMac();

netState.isRouter(ev.ip());
actions

netState.arpSpoofingDetected(ev);

retract(ev);

4.6.4 Analise de Eventos de IDS

A medida que os eventos sdo gerados pelos sensores e recebidos pela central de
processamentos, as analises sdo realizadas para priorizar 0S eventos quanto ao
impacto no ambiente. Essa priorizacdo é realizada em quatro etapas: Descarte de

47



Falsos Positivos; Priorizacdo quanto a Severidade (impacto), Agrupamento Logico de
Eventos e Validacdo Operacional.

—

CE AR R

Figura 15 - Etapas na priorizagéo de eventos do Snort

Fase | - Descarte de Falsos Positivos

A etapa de descarte de falsos positivos consiste em identificar eventos que nao
representam ameaca a rede monitorada. Esses eventos sdo disparados por trafego
legitimo que possui caracteristicas semelhantes a ataques conhecidos e que casam
com o padrdo de uma ou mais assinaturas. Quando esse trafego é caracterizado é
possivel criar regras para descartar os eventos gerados por ele, reduzindo assim o
numero de alertas a serem analisados nas etapas posteriores e validados pelos
operadores do sistema. Os eventos descartados sdo guardados em uma estrutura de
tabelas no banco independente das tabelas de eventos validos e ndo sdo exibidos na
interface de operacdo. Alguns exemplos de trafego legitimo que tipicamente disparam
alertas no IDS s&o mostrados a seguir:

e Varreduras originadas em maquinas confiadas — o continuo processo de
monitoramento que alimenta o inventario de rede inclui varreduras de portas e de
vulnerabilidades. Dependendo do posicionamento do sensor e de sua configuracéo
essas varreduras podem disparar eventos de intrusdo. Na central esses eventos sdo
descartados através de uma regra que consulta a lista de maquinas autorizadas a
realizar varreduras. A regra para esse descarte € mostrada a seguir:

rule isSourceAllowed {
declarations
db.netinfo.NetInfo netState;
db.snort.Event ev;
preconditions
netState._allowedSource(ev.getSource());
actions
event.setDiscardReason(““‘ALLOWED_SOURCE™);
event.setFiltered();
retract(ev);

}

e Resposta de pacotes web requisitados pelo proxy — muitos falsos positivos séo
gerados por trafego gerado como resposta a requisicdes realizadas pelos
servidores proxy. Esses pacotes podem ser identificados por trés caracteristicas
peculiares: o endereco de destino € o do proxy, a porta de origem € um servico
web (80 ou 443) e a porta de destino é uma porta alta, que ndo esta presente no
inventario de rede do servidor proxy. A regra abaixo identifica esse tipo de evento

e 0s descarta:
rule proxyTraffic {
declarations
db.netinfo.NetInfo netState;
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db.snort.Event ev;

preconditions

netState.isProxy(ev.getTarget());

netState. isWebPort(ev.getSourcePort());
netState._serviceNotOffered(ev.getTarget(),ev.getServic

e):

actions
event.setDiscardReason(““PROXY_TRAFFIC™);
event.setFiltered();
retract(ev);

}

Uma outra classe de falsos positivos diz respeito a assinaturas muito genéricas, que
sdo constantemente ativadas pelo trafego normal da rede. Os eventos gerados por
essas assinaturas também podem ser descartados antes das outras etapas da analise.
Alguns exemplos de assinaturas excessivamente genericas:

e Trafego HTTP contendo ../

e Trafego HTTP contendo ///

e Pipes no conteido de arquivos binarios

A regra abaixo descarta eventos gerados como resposta a assinaturas excessivamente
genéricas. Essas assinaturas também poderiam ser desabilitadas diretamente no
sensor, conforme serd visto mais adiante na sec¢éo de realimentacéo.

rule noisySignature {
declarations
db.netinfo.NetInfo netState;
db.snort._Event ev;
preconditions
netState. isNoisySignature(ev.getSigld(Q));
actions
event.setDiscardReason(““NOISY_SIGNATURE™);
event.setFiltered();
retract(ev);

}

Em alguns casos as assinaturas genéricas sO sdo ativadas como resposta a um tipo de
fluxo de dados muito freqliente na rede monitorada. Nesses casos, pode-se criar regras
para descartar apenas 0s eventos disparados em resposta a esse tipo de fluxo sem
descartar o mesmo tipo de evento para outros fluxos.

49



Fase Il - Calculo de Severidade

Os eventos ndo descartados podem entdo ser classificados quanto ao impacto que
podem causar no sistema. Através da correlacdo com o estado da rede, cada evento
recebe um escore de severidade que é montado através da seguinte formula:

Severidade = 10*. Vuln + Pri (10?. Serv + Ativo) , onde:

Pri: Prioridade definida para esse evento na base de assinaturas do snort
Vuln: Define o grau de vulnerabilidade do servico ao ataque (valores 0 ou 9)
Serv: Define se o servico é oferecido na maquina alvo (valores 0 ou 1)
Ativo: Define se a maquina alvo esta ativa na rede (valores 0 ou 1)

O uso das poténcias de 10 na equacdo acima gera escores que permitem, sem
necessidade de calculos adicionais, identificar se os critérios de vulnerabilidade,
servigo oferecido e servidor ativo foram satisfeitos e qual a prioridade do evento
original do Snort. Por exemplo, uma severidade de 51818 diz que a maquina alvo est
ativa e o servico é oferecido com grau de vulnerabilidade 5. Além disso sabe-se que a
prioridade da assinatura original era 18. Os escores de todos os eventos de uma
analise sdo somados criando um escore geral da analise. As analises sdo mostradas
para o usuario pela ordem decrescente dos escores totais. As analises e 0s eventos sdo
também identificados em uma escala de cores variando do verde ao vermelho,
identificando visualmente a gravidade do ataque.

As regras de andlise dos eventos que ajudam a definir as severidades sdo simples e
procuram codificar o conhecimento de um especialista e reproduzir suas agdes para
priorizar 0s eventos mais graves. Basicamente elas verificam se as condi¢cfes para
definir se uma maquina estd ativa, se um servico é oferecido e seu grau de
vulnerabilidade. Uma particularidade dessas regras é que existe um encadeamento, ou
seja, as conclusbes de uma regra sdo utilizadas nas premissas de outras, tornando a
analise mais complexa do que o agrupamento. A estratégia de resolucdo de conflitos
adotada foi a “OneShot” que diz que uma regra so pode ser disparada uma Unica vez.

A regra abaixo, por exemplo, faz uma consulta ao estado da rede para identificar se
o0 alvo faz parte da rede protegida. Quando acionada ela atualiza o impacto do evento:

// Alvo faz parte da rede protegida
rule isValidTarget {
declarations
db.netinfo.NetInfo netState;
db.snort.Event ev;
preconditions
ev I= null;
netState !'= null;
netState.servExists(ev.getTarget());
actions
event.setValidTarget(true);
event.updateSeverity();
modified(ev);
}

J& a regra abaixo verifica se o servico do evento é oferecido pelo servidor alvo do
suposto ataque:
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// Verifica se o servico é oferecido
rule isServiceOffered {
declarations
db.netinfo.NetInfo ni;
db.snort._Event e;
preconditions
e = null;
ni = null;
e.isTargetvalid();
e.hasPortinfo();
ni.offered(e.target(),e-dport());
actions
event.setServiceOffered(true);
event.updateSeverity();
modified(event);
}

O proprio processo de verificacdo de precondi¢cGes em regras pode automaticamente
ativar coletores para complementar o estado ativo da rede. 1sso acontece nos casos em
que ndo existem dados suficientes no estado para testar as precondi¢cdes ou quando as
informagdes estdo desatualizadas.

Outras regras sdo utilizadas para classificar o grau de vulnerabilidade dos servicos
alvos do ataque e sdo codificadas de forma a reproduzir o comportamento do
especialista no processo de priorizagdo. Por exemplo, a regra abaixo verifica se o
servigo esta na sua versdo mais atual, aumentando o grau de vulnerabilidade em casos
negativos:

rule isServiceOutdated {
declarations
db.netinfo.NetInfo ni;
db.snort.Event e;
preconditions
e.i1sServiceOffered();
ni.notLatest(e.target(),e.dport());

actions
event.updateVulnerability(2);
modified(event);

}

Conforme mencionado anteriormente, o grau de vulnerabilidade varia entre 0 e 9 e é
modificado a medida que regras relacionadas a ele sdo ativadas no sistema de
producdo. A regra “serviceHasKnownVulnerability”, abaixo, aumenta o nivel de
vulnerabilidade para servigos que possuem alguma vulnerabilidade conhecida e que
foi anteriormente detectada nas varreduras de alimentacdo do inventario de rede. Ja a
regra “serviceVulnerableToAttack™ € disparada quando o servigo alvo é vulneravel
especificamente ao tipo de ataque detectado no evento. Essa correlagéo é feita atraves
das referéncias externas (CVE, Bugtrag, SANS, etc) presentes tanto no evento quanto
no inventario de rede.
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rule serviceHaskKnownVulnerability {
declarations
db.netinfo.NetInfo ni;
db.snort.Event e;
preconditions
e.isServiceOffered();
ni.serviceHasVulnerability(e.target(),e.dport());
actions
event.updateVulnerability(5);
modified(event);
iule serviceVulnerableToAttack {
declarations
db.netinfo.NetInfo ni;
db.snort.Event e;
preconditions
e.isServiceOffered();
ni.serviceHasReference(e.target(),e.dport(),e.getReference());
actions
event.updateVulnerability(9);
modified(event);
}

Fase 111 - Agrupamento Logico de Eventos

Depois de classificados quanto a sua severidade, os eventos sdo agrupados de acordo
com critérios como enderecos de origem e destino, tipos de ataques, etc. Esse
agrupamento € feito através de regras simples de producdo. Eventualmente, um
mesmo evento pode participar de mais de um grupo. O agrupamento dos eventos
facilita o trabalho dos operadores que podem mais facilmente identificar conjuntos de
eventos a serem descartados ou destacados para analise mais detalhada.

No mddulo de analise, a base de regras de agrupamento dos eventos é simples, sendo
formadas por poucas regras de producdo, algumas delas listadas abaixo. A primeira
regra agrupa 0s eventos que contém a mesma origem e mesmo destino. Ao processar
um evento, o sistema verifica se existem analises ativas com a mesma origem e
destino desse evento. Se existirem o evento é adicionado a essa analise:

rule sameSourceAndTarget {
declarations
analysis.snort.EventClassifier ec;
db.snort.Event ev;
preconditions
ev 1= null;
ec.byPeers(ev.source(),ev.target());
actions
ec.addEventToGroup(ev);
modified(ec);

Uma segunda regra trata do caso especifico das varreduras (port scans), que nunca
possuem o destino definido. Nesses casos o evento é adicionado a todas as analises
que possuem eventos com a mesma origem da varredura:
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rule eventlsPortScan {
declarations
analysis.snort_EventClassifier ec;
db.snort.Event ev;
preconditions
ev 1= null;
ev.target().equals('Port Scan™);
actions
ec.addPortScanToGroups(ev);
modified(ec);

A Ultima regra é disparada quando o evento nao foi agrupado em nenhum dos outros
critérios. Nesse caso é criado um novo grupo e o evento € adicionado a ele:

rule default {

declarations
analysis.snort._EventClassifTier ec;
db.snort.Event ev;

preconditions

ec = null; event 1= null;

actions

ec.createGroup(event);
retract(event);

modified(ec);

A estratégia de resolucdo de conflitos para essa base de regras foi a de prioridade, ou
seja, ordem de definicdo da regra. Assim, a ordem em que as regras aparecem no
arquivo define qual vai ser disparada em casos de conflitos.

Fase IV - Validagéo Operacional

Uma vez pré-classificados e agrupados os eventos ndo descartados sao
disponibilizados para a equipe de operagdo que fica responsével por validar a
classificacéo realizada pelo sistema.

Os eventos aparecem na interface de operacdo em uma tela de pendéncias. Todo
evento pré-classificado pela central de processamentos precisa ser validado pelos
operadores, garantindo assim que eventuais falhas na classificagdo possam ser
corrigidas manualmente. Para facilitar a visualizacdo dos eventos o operador pode
utilizar filtros e agrupamentos por Vvarios critérios como enderecos e portas de origem
e destino, classes de assinaturas, etc. Eventos considerados falsos positivos podem ser
ignorados nessa etapa e 0s pesos calculados pelas regras de produgcdo podem ser
ajustados.

O passo de validacao € essencial para o0 bom funcionamento do sistema, ja que ajuda a
ajustar o processo de classificacdo automatica e a descobrir novas regras para descarte
trivial de falsos positivos e para agrupamento de eventos.

Realimentacéo

Uma caracteristica fundamental para o bom funcionamento do sistema € a
possibilidade de realimentacéo entre as diversas fases de classificagéo.

53



Eventos descartados na Fase | podem ser filtrados diretamente no sensor, evitando o
trafego adicional na rede e o consumo de recursos na central. para processamento e
armazenamento.

Falsos positivos repetidamente identificados durante a validacdo manual podem servir
de base para a criacdo de novas regras de descarte automatico, evitando o trabalho
repetitivo de descarte manual.

As regras para calculo de impacto dos eventos devem sempre refletir o
comportamento do especialista em deteccdo de intrusos, tornando o trabalho manual
da Fase IV cada vez menor.

46.5 Outras Analises

Cada um dos coletores e sensores listados na Tabela 2 possui analises associadas.
Algumas dessas andlises sdo realizadas de forma pontual, normalmente sendo
disparadas pelos operadores do sistema para obter mais informac6es sobre o estado de
um servidor monitorado. Nesta se¢do sdo listadas as analises com essas caracteristicas
que ndo foram detalhadas nas secGes anteriores.

O coletor FwWatcher ¢é executado periodicamente e monitora mudangas em regras e
objetos do Checkpoint Firewall-1. Além de ajudar as equipes de operacdo no
acompanhamento de mudancas nas bases de regras e identificagdo de situagdes
perigosas, as analises sobre os dados gerados por esse coletor permitem ao operador
visualizar o estado da base de regras em qualquer instante anterior a Gltima execucéo,
assim como listar, para esse instante, as regras que envolvem um determinado
endereco ou servico. Essa informacéo pode ser vital para analisar o impacto de um
evento detectado, por exemplo, no IDS de rede.

O HFNet permite testar o estado de atualizacdo (patches instalados) em sistemas
Windows. Servidores criticos podem ser monitorados com esse coletor para fornecer
relatérios periddicos de necessidade de atualizagdes. As analises sobre os dados
armazenados permitem saber quais atualizacdes estavam pendentes no momento em
que ocorreu um incidente ou uma suspeita de intrusdo. Outra analise importante é a
comparacdo entre execucOes arbitrarias do coletor identificando quais problemas
foram sanados naquele intervalo de tempo e quais atualizagcbes ainda precisam ser
instaladas. O resultado dessa comparacéo reflete a atencdo que esta sendo prestada ao
servidor e pode gerar sugestdes de agOes corretivas.

Os enumeradores NBT e SNMP sdo utilizados para adicionar informacoes
pertinentes ao inventario de rede quando se detecta a possibilidade de extragdo remota
dessas informacgdes. Quando a analise de uma varredura NMAP detecta que uma
maquina permite acesso as portas utilizadas por esses coletores, eles podem (através
da interface do sistema) serem agendados para periodicamente serem disparados.
Quando o resultado de uma execucdo € recebido, uma analise é imediatamente
executada para processar os resultados e atualizar o inventario de rede.

Ja os monitoradores de registro (RegWatcher) e sistemas de arquivos no Windows
(Filewatcher) podem, sob requisi¢do do operador, verificar se houve mudancas em
partes importantes do registro ou do sistema de arquivos, possibilitando avaliar o
impacto de um ataque detectado. Por exemplo: existem alertas de IDS que informam
sobre a suspeita de infeccdo de maquinas na rede por virus. Ao ver esse alerta o
operador pode disparar esses coletores, configurando-os para verificar partes
especificas afetadas pelo virus (ou worm) em questao.
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4.7 Sintese

O PIPS foi implementado como parte de um sistema de co-administracdo de
seguranca conhecido como Matrix. Os agentes foram implementados utilizando a
linguagem Perl e através de canais de comunicacgdo seguros trocam mensagens XML
com a central de processamentos. A central gerencia as informagdes coletadas nos
diversos agentes e realiza analises correlacionando essas informacdes. As analises
continuas sdo viabilizadas através do uso do sistema JEOPS, que adiciona a
linguagem Java a capacidade de raciocinio através de um motor de inferéncia de
primeira ordem com encadeamento progressivo.

Para coleta dos dados foram desenvolvidos dez plugins, dois dos quais, atuam como
sensores e oito como coletores. Note-se que apesar de utilizar ferramentas com
licencas GPL, ndo existe compartilhamento do codigo-fonte, de modo que ndo se
incute em obrigatoriedade da distribuicdo do sistema utilizando a GPL.
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5 Resultados Obtidos

Desde a concepgdo até a implantacdo nas primeiras redes reais o desenvolvimento
do sistema sempre foi voltado para resultados praticos, buscando automatizar ao
maximo as tarefas repetitivas de co-administracdo de seguranca de sistemas. A
principal caracteristica do sistema é o foco na proatividade em detrimento da
reatividade: através da identificacdo de pontos vulneraveis na rede é possivel
antecipar ataques, tomando atitudes corretivas antes que o problema maior aconteca.
Nesse contexto, os eventos de IDS sdo Uteis principalmente para justificar esforco
gasto na correcdo de vulnerabilidades e para ajudar no processo de levantamento de
risco, através da identificacdo dos principais alvos de tentativas de ataques.

5.1 Implementacao de Framework Distribuido

Para melhor funcionamento do sistema varios agentes devem ser posicionados em
pontos estratégicos da rede monitorada de forma a obter resultados mais precisos. O
framework desenvolvido possibilita a distribuicdo dos agentes, permitindo que cada
um dos sensores e coletores exerca com maior perfei¢do suas tarefas. A utilizacdo de
canais cifrados e tunelados em conexdes TCP facilita sua instalacdo em redes
protegidas por firewalls, ndo havendo a necessidade de uso de portas dindmicas
tipicamente encontradas em aplicac@es distribuidas.

Além da natural distribuicdo dos agentes em relacdo a central de processamento,
foram desenvolvidas duas interfaces de operacdo do sistema. Por utilizarem o banco
de dados como meio de acesso, essas duas interfaces podem ser instaladas em
servidores diferentes. A interface via Web permite a visualizacdo dos elementos do
inventario de rede e da manutencdo das vulnerabilidades associadas a elementos
ativos da rede. O console de operacdo desenvolvido em Java oferece acesso completo
ao sistema, permitindo, entre outras operagOes, o disparo e agendamento de
coletores,sensores e analises além de configuracGes do sistema como cadastro de
agentes e visualizacao de tarefas ativas.

5.2 Agregacao de Diferentes Ferramentas

A filosofia adotada na concepc¢éo e desenvolvimento foi a de aproveitar a0 maximo
as funcionalidades oferecidas por ferramentas consagradas na area de seguranca e
administracdo de sistemas. A utilizacdo do conceito de plugins tanto do lado dos
agentes quanto do lado da central de processamentos, facilitou bastante a integracdo
de ferramentas tdo distintas entre si como o0 NMAP, o Nessus, 0 Snort e 0 HFNet,
entre outras (vide Tabela 2 - Sensores e Coletores ja desenvolvidos). Em alguns casos,
as ferramentas foram estendidas adicionando a elas uma pequena interface de
adaptacdo para comunicacdo com o Agente. Na maioria das situacGes as ferramentas
sdo executadas através de chamadas de sistema e seus dados de saida adaptados e,
quando necessarios, convertidos para formato adequado ao envio para a central.

A abstracdo dos mecanismos de comunicagdo e a conversdo automatica bidirecional
entre mensagens XML e objetos Java ou estruturas de dados Perl representam
facilidades adicionais no desenvolvimento de novos coletores e sensores. Em alguns
casos a incorporacdo de novas ferramentas ao sistema ndo envolveu mais que uma
semana de programacédo de um desenvolvedor experiente.
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5.3 Criacao do Inventario de Rede

Além de ter um papel vital na correlacédo e classificacdo de eventos gerados pelos
sensores, 0 inventario de rede representa, por si s6, um sub-produto do sistema.
Através do inventario € possivel se ter uma visdo geral do nivel de seguranca da rede
monitorada, além de possibilitar a geracdo de analises historicas e detectar
tendéncias na evolugdo da seguranca no ambiente. A partir dessas informacdes, é
possivel direcionar atitudes corretivas como atualizacdo de servigos e investimento
em treinamento do pessoal técnico. A Figura 16 mostra duas agregacOes realizadas
sobre dados colhidos pelo Nessuslnventory e consolidados no inventério de rede. O
gréfico mais a esquerda mostra as maquinas mais vulneraveis categorizando as
vulnerabilidades de cada uma por perigo associado. O grafico mais a direita
sumariza, para toda a rede monitorada, os percentuais dos tipos de vulnerabilidade.
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Figura 16 Graficos gerados sobre informagdes presentes no inventario de rede

5.4 Analises Utilizando Sistemas de Producao

Dentre os paradigmas de inteligéncia artificial estudados durante a fase de
levantamento do estado da arte (vide secdo 2.3) o que melhor satisfez as necessidades
do sistema e que apresentou maior viabilidade de implementacdo foi o de sistemas
especialistas formados por sistemas de producdo com suporte a encadeamento
progressivo. A razdo mais forte para escolha dessa abordagem é a possibilidade de
expressar conhecimento humano em diversas regras simples de producdo, que,
quando utilizadas em conjunto, conseguem representar tomadas de decisdo
relativamente complexas. O JEOPS [35] se encaixou bem nesse contexto,
possibilitando a utilizagdo da linguagem Java, resultando em um sistema com a
qualidade final de apresentacédo, robustez e flexibilidade desejados pelos autores, ao
mesmo tempo em que permite a utilizagdo de conceitos pouco implementados na area
deteccdo de intrusdo, como sistemas de producdo e correlaces com inventario de
rede.

5.5 Correlacao de Eventos de IDS

A utilizacdo de regras de producdo para andlise e classificacdo de eventos do snort,
permitiu um melhoramento da apresentacdo desses eventos para o administrador,
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reduzindo significativamente o esfor¢co necessario para implantar e utilizar no dia-dia
um sistema de deteccdo de intrusdo de redes.

A classificacdo, agrupamento e ordenagdo dos eventos permitem ao gerente ter uma
visdo em tempo real dos ataques a sua rede, enfatizando eventos considerados mais
perigosos e minimizando eventos pouco perigosos, que, caso contrario, apenas
serviriam para dificultar a identificacdo de potenciais problemas.

A Figura 17 mostra a interface de visualizacdo das analises e eventos. As colunas em
destaque indicam a severidade (impacto) dos eventos e das andlises (grupos de
eventos). A cor e o impacto da primeira andlise indicam que um evento
potencialmente perigoso foi detectado.
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Figura 17 Tela de acompanhamento de analises ativas de eventos do Snort

5.6 Diminuicao de Falsos Positivos

Quando comparado com o uso tradicional de sistemas de visualizacdo de eventos de
IDS o PIPS apresenta duas grandes vantagens: a diminuicdo do nimero de falsos
positivos e o destaque para eventos mais relevantes. A Figura 18 mostra o
acompanhamento do impacto dos eventos de IDS ao longo de 6 meses em uma rede
real. Observando a figura é possivel notar que a maioria absoluta dos eventos
observados nessa rede, ou sdo imediatamente descartados como falsos positivos e
filtrados, ou sdo classificados como de baixo impacto.

Entre 2% e 4% dos eventos sdo classificados como de médio ou alto impacto. A
concentracdo dos esforcos de analise manual nesse nimero reduzido de eventos gera
uma otimizacao do tempo dos administradores dos sistemas, permitindo que o foco da
administracdo seja voltado para a erradicacdo das vulnerabilidades, que, a médio
prazo tende a diminuir ainda mais o impacto dos eventos detectados.
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Figura 18 - Impacto de Eventos de IDS ao longo de 6 meses

5.7 Interfaces Amigaveis

Por ter sido concebido para ser usado em ambientes de producdo com objetivo de
maximizar a produtividade de equipes de co-administracdo de seguranca, as interfaces
gréficas do sistema foram projetadas para serem ao mesmo tempo simples de operar e
suficientemente ricas para satisfazer necessidades mais comuns das tarefas dos
operadores. Com esse objetivo foram implementadas duas interfaces com visdes
diferentes do sistema:

A interface Web permite a navegacdo pelo inventario de rede, permitindo as equipes
de operacdo a rapida visualizacdo dos dados coletados pelos agentes e normalizados
no banco de dados. Essa interface também permite o enriquecimento desses dados
através da possibilidade de adi¢do de meta-informagdes (como funcbes de servidores
e responsaveis por sistemas) que ndo podem ser coletadas pelas ferramentas. Também
é possivel nessa interface gerar graficos contendo agregacoes sobre as informacdes do
inventario como os mostrados na Figura 16.

O console da central de processamentos foi desenvolvido utilizando a tecnologia
Java Swing, que além de apresentar uma aparéncia final de qualidade ao produto,
oferece a flexibilidade necessaria para os operadores do sistema. Essa interface
oferece um controle maior sobre o sistema, permitindo: o disparo de coletores e
sensores nos diversos agentes da rede, configuracdo de parametros de execucao,
cadastro de agentes, visualizacdo de tarefas em andamento (analises e handlers ativos)
e agendamento de tarefas. A Figura 11 e a Figura 17 sdo algumas das visoes
disponiveis nessa interface.

5.8 Validacao em Redes Reais

Sem sombra de davidas o melhor resultado obtido no desenvolvimento do PIPS foi a
sua utilizacdo em ambiente de producdo monitorando redes reais. Varias
funcionalidades adicionadas ao sistema vieram de necessidades levantadas pelas
equipes de operacdo. As regras de producdo, por exemplo, estdo em constante
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evolucdo. Cada rede apresenta uma particularidade que faz com que novas regras
sejam necessarias, e que regras aplicadas em outras redes tornem-se inadequadas.

Na data da conclusdo da escrita deste documento o sistema estava sendo utilizado em
cinco redes diferentes. Uma dessas redes possui mais de 100 servidores e duas delas
mais de 500 estagOes. Os coletores mais extensivamente testados séo 0s que podem
ser executados remotamente, ndo necessitando instalacdo de agentes diretamente nos
servidores monitorados. Os menos utilizados sdo os que fazem monitoracdo de
sistemas Windows (FileWatcher,RegWatcher, HFNet e EnumNBT).

Ao todo, estdo instalados e funcionando 14 agentes e 5 instancias da central de
processamento (uma para cada rede monitorada). Os dados sdo armazenados em 5
bases de dados no mesmo servidor MySQL. A infra-estrutura de rede envolve 3
servidores de producdo (central de operacdo, banco de dados e Servidor Web) e 7
postos avangados (maquinas instaladas na rede do cliente para monitoracdo remota da
rede). Cada cliente possui uma VPN por onde trafegam de forma segura os dados
trocados com a central.

5.9 Sintese

Utilizado em redes reais de médio e grande porte, o sistema atingiu 0s resultados
esperados com a utilizacdo de um framework distribuido com arquitetura flexivel,
possibilitando a utilizagcdo, agregando e correlacionando dados de diferentes
ferramentas.

As andlises e correlacdes de eventos de IDS tém permitido uma reducéo significativa
no volume de falsos positivos, produzindo resultados satisfatérios no dia-a-dia da
operacdo das ferramentas. Os dados relacionados a vulnerabilidades no ambiente
monitorado e a ameacas a esse ambiente vém possibilitando a realizacdo de analises
de risco fundamentadas em métricas reais.
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6 ConsideracOes Finais

Nos ultimos dois capitulos foram mostrados os detalhes de implementacdo e os
resultados obtidos na utilizacdo do sistema em redes reais. Alguns desses resultados
constituem contribuicdes relevantes para a area de seguranca de sistemas e em
particular para a deteccdo e prevencdo de intrusdes. Apesar de ja ter rendido bons
frutos no uso rotineiro o sistema estd em constante evolugcdo e no momento da escrita
deste documento ja existem novas ferramentas sendo incorporadas e novas analises
em desenvolvimento. Nesse capitulo serdo destacadas as principais contribui¢fes do
trabalho, os proximos passos de implementacéo e tecidas as concluses finais.

6.1 Resumo das Contribuicoes

6.1.1 Foco em Proatividade e Protecéao

A area de deteccdo de intrusdo obteve grandes avancos desde sua concepgdo na
década de 70 até sua popularizacdo nos anos 90. O aumento da integracdo entre as
redes coorporativas e a Internet e da importancia das redes para o bom funcionamento
dos negoécios fez com que a caracteristica passiva dos sistemas tradicionais fosse
questionada. Mais recentemente, com o surgimento dos sistemas de protegdo contra
intrusbes (IPS), a postura deixou de ser passiva e passou a ser reativa e, em alguns
casos, preventiva ja que, quando bem utilizados, esses novos sistemas podem evitar
ataques, reagindo em tempo real e fechando conexdes consideradas perigosas. O
sistema ora desenvolvido representa um passo adiante nessa evolugdo, permitindo a
integracdo de varias ferramentas consagradas e focando na prevencdo de incidentes
através da constante monitoracdo das redes e dos servidores, antecipando possiveis
ataques e diminuindo a janela de vulnerabilidade dos sistemas protegidos. Essa
postura proativa tem se mostrado eficaz principalmente quando associada a
procedimentos corretivos e a treinamento e capacitacdo das equipes de administracdo
de sistemas. Um exemplo concreto dos resultados dessa nova postura foi a criacéo,
em um dos clientes, de uma rede de homologacdo. Nessa rede 0s novos servidores e
servicos sdo inicialmente submetidos as varreduras e testes do sistema. Eventuais
problemas detectados sdo sanados e sO entdo os sistemas sdo expostos para a Internet.

6.1.2  Meétricas Reais para Analise de Risco

As técnicas de anélise de risco mais utilizadas sdo baseadas em dados abstratos, tais
como: respostas a questiondrios e estatisticas sobre intrusdes em redes semelhantes.
Tipicamente risco de um incidente é calculado em funcdo da probabilidade de
ocorréncia e do efeito desse (ou perda acarretada pelo) evento [47]:

Risco = f(probabilidade,efeito)
Em Seguranca da Informacdo, a probabilidade pode ser estimada em funcdo da

vulnerabilidade e das ameacas, enquanto o efeito esta diretamente ligado ao valor do
recurso para a organizacdo. Esse valor muitas vezes € associado ao prejuizo potencial
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do comprometimento daquele ativo. O risco, entdo, pode ser calculado em fungéo
desses trés fatores [49]:

Risco = f(Vulnerabilidade, Ameaca,Valor)

O maior problema com a abordagem tradicional € que todos os valores para as
varidveis da equacdo acima ndo passam de estimativas obtidas por processos pouco
cientificos. A integracdo de dados colhidos por ferramentas de varreduras e sistemas
de detec¢do de intrusdo constitui uma fonte muito mais confiavel para o levantamento
do grau de vulnerabilidade e de ameaca aos sistemas monitorados. Como resultado
das varreduras por falhas conhecidas o fator vulnerabilidade pode ser calculado em
termos numéricos para cada um dos servidores envolvidos. Os eventos detectados nos
IDS indicam a intensidade e freqiiéncia com que 0s sistemas sdo alvos de ataques
externos, permitindo uma estimativa mais cientifica para o fator Ameaca. O valor dos
ativos ainda precisa ser levantado através de questionarios e entrevistas, ja que nao
existem formas automatizaveis de estima-los. Porem, das trés variaveis da equacéo de
risco, o valor dos ativos é exatamente a que melhor pode ser estimada através de
entrevistas pois esse valor depende da importancia daquele ativo para o negocio da
empresa.

6.1.3  Agentes Distribuidos e Analises Inteligentes

Durante a etapa de levantamento sobre o estado da arte em deteccdo de intruséo,
descrita no Capitulo 2, foram estudados varios sistemas e propostas de sistemas que
empregavam 0s conceitos de agentes distribuidos e inteligentes. De todos os sistemas
estudados 0 AAFID e o EMERALD foram os que chegaram a ter implementacdes de
fato. A principal contribuicdo desses sistemas foi a utilizacdo de agentes distribuidos
para deteccdo de intrusdo, no entanto, nenhum dos dois obteve avancos significativos
na inteligéncia das analises efetuadas. No PIPS, os conceitos de agentes distribuidos e
andlises inteligentes através de sistemas especialistas baseados em regras de producéo
foram utilizados em conjunto e bons resultados foram obtidos na pratica.

O sistema desenvolvido permite a incorporacdo de forma extensivel de novos
agentes e novas analises, possibilitando correlacdo entre dados colhidos por diversas
ferramentas. A utilizacdo de regras de produgdo com encadeamento progressivo nas
analises permite concatenar as acdes de regras pequenas, produzindo um efeito global
bastante expressivo.

6.2 Trabalhos Futuros

A caracteristica extensivel do sistema permite que ele esteja num estado de
constante evolucdo. Os préximos passos no futuro proximo do desenvolvimento
visam a incorporacdo de novas ferramentas e o desenvolvimento de novas analises e
correlacbes associadas a essas ferramentas. Para médio prazo estdo previstas
adequacOes a padrbes internacionais de notificacdo de incidentes (IDMEF) e
incorporacdo de bases de vulnerabilidades gratuitas (OSVDB) para melhorar a
classificacdo de vulnerabilidades e ameacas descobertas. Ainda para médio prazo
estdo previstos ajustes nas interfaces gréficas, visando o aumento da usabilidade e a
diminuicao do tempo de investigacdo de incidentes. Em longo prazo a meta é focar na
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qualidade das andlises automatizadas e no tempo de resposta do sistema para permitir
a tomada de decisdes relacionas a contra medidas em tempo real.

6.2.1 Incorporacdo de Novas Ferramentas

Varias ferramentas estdo sendo estudadas para serem incorporadas ao sistema. Em um
primeiro momento serdo priorizadas as ferramentas que adicionem funcionalidades
ainda ndo presentes no sistema. Em seguida serdo consideradas ferramentas que
melhorem a qualidade dos dados coletados e consequentemente das analises
realizadas. Por ordem de prioridade pode-se destacar as seguintes ferramentas:

e AIDE - descrito na secdo 2.1.2 o AIDE (Advanced Intrusion Detection
Environment) é um verificador de integridade de arquivos que permite detectar
indicios de intrusbes através da percepcao de alteracdes em arquivos e diretorios do
sistema. A estratégia para incorporacdo do AIDE é desenvolver um coletor que,
executado periodicamente no sistema de agendamento de tarefas do agente execute o
AIDE e mande os resultados para a central. Na central apos o processamento desses
resultados uma analise devera ser executada para priorizar os eventos gerados e
correlaciona-los com outros eventos detectados em outras partes da rede.

e Frameworks para Testes de Penetra¢do — um dos principais problemas com os
atuais sistemas para varreduras de vulnerabilidades é a auséncia de certeza quanto a
real vulnerabilidade de um sistema a um ataque conhecido. Uma possibilidade em
estudo é a da utilizacdo de um Framework para Testes de Penetracdo, com o objetivo
de melhorar o nivel de certeza da exposicdo de um sistema ou servico a uma
vulnerabilidade. Dois sistemas estdo sendo considerados para essa finalidade: o
Canvas desenvolvido pela Immunity Inc. (www.immunitysec.com) é um produto
comercial com boa taxa de atualizagdo e completamente desenvolvido na linguagem
Python. A principal vantagem para sua adocdo é a maturidade do cddigo e o bom
namero de classes de testes de penetracdo disponibilizados pelo sistema. O Metasploit
é um produto de cdédigo aberto desenvolvido na linguagem Perl. Embora bem mais
recente que o Canvas ndo existem restricdes quanto ao uso do cddigo fonte e o fato de
ser desenvolvido em Perl pode facilitar sua incorporacdo nos agentes. Em ambos os
casos o principal cuidado a ser tomado é em relacdo aos possiveis efeitos colaterais
resultantes da tentativa de exploracdo de uma vulnerabilidade. Alguns dos testes
oferecidos pelos frameworks podem causar indisponibilidade dos servi¢cos o que em
algumas redes e sistemas pode ser inaceitavel, mesmo que indiquem uma falha grave.
Em um primeiro momento os sistemas serdo exaustivamente testados manualmente e
s0 serdo incorporados ao PIPS quando se tiver boa certeza da possibilidade de
realizacdo dos testes sem efeitos maléficos.

e ISS Proventia — uma area ainda pouco explorada em relacdo a extensibilidade do
sistema é a possibilidade de integracdo com ferramentas comerciais e de cddigo
fechado. Embora ndo exista atualmente nenhuma necessidade de incorporagdo de
ferramentas desse tipo € interessante testar a possibilidade ja que em algum momento
essa necessidade possa vir a existir. Um bom caso de testes seriam 0s sistemas de
deteccdo de intrusdo da ISS (www.iss.net), anteriormente conhecidos como Real
Secure e recentemente renomeados para Proventia Intrusion Detection e Proventia
Intrusion Protection. As razdes para sua escolha incluem a grande base de usuarios e
0 reconhecimento na comunidade de seguranca da qualidade desses sistemas. O
principal desafio na agregacao desses produtos ao PIPS é a auséncia de documentacgéo
de seu funcionamento interno e a falta de acesso ao codigo fonte.

63



6.2.2  Analises de Registros de Auditoria

Uma fonte importante de indicios de tentativas de invasdo a sistemas computacionais
é a analise de registros de auditoria (logs) gerados pelas aplicagdes. A tendéncia cada
vez mais crescente de concentragdo de ataques nas camadas mais altas da pilha
TCP/IP aumenta a necessidade de agregacédo de informac6es colhidas desses registros.
Um problema ainda ndo resolvido em relagdo a essas analises é sua localizacao.
Embora a tendéncia no PIPS seja a concentracdo das andlises do lado da central de
processamentos 0 volume de dados contidos nos registros de auditoria pode
representar um empecilho a essa arquitetura. Uma alternativa possivelmente viavel €
realizar analises distribuidas: os coletores ficam responsaveis por identificar nos
arquivos de log padrbes de ataques conhecidos. Os padrbes detectados viram entdo
eventos que sdo enviados para a central de processamentos, onde ocorre um
refinamento dos dados através de correlagdes com o inventario de rede e outros
eventos detectados por outros sensores e coletores.

6.2.3  Notificacdo Padronizada de Incidentes

Atualmente os resultados das andlises dos eventos de seguranca detectados pelo
sistema tém dois objetivos principais: realimentar o sistema com informacbes de
ameacas, ajudando a categorizar o risco com dados reais; e prover as equipes de
administracdo de sistemas informacdes necessarias para identificar incidentes de
seguranca e tomar as medidas cabiveis para minimizar o efeito dos ataques e notificar
administradores de outras redes utilizadas como ponto de origem das tentativas de
invasdo. Embora o conteudo ja seja gerado automaticamente pelo sistema, a forma da
notificacdo dos incidentes ainda estd a cargo dos operadores do sistema. A medida
que o processo de notificacdo for sendo mais automatizado, é desejavel que a forma
da notificacdo seja estruturada segundo padrdes internacionais. Estdo em estudo 0s
padroes IDMEF [44] e IODEF [45]. O IDMEF (Intrusion Detection Message
Exchange Format) é um padrdo para formatacdo de dados produzidos por detectores
de intrusdo que tem como principal objetivo a normalizagéo dos dados produzidos por
diferentes ferramentas, facilitando a comunicacdo entre sensores e consoles de
fabricantes distintos. Atualmente o PIPS s6 tem suporte a eventos gerados pelo IDS
Snort. Téo logo novos IDS sejam suportados pelo sistema é desejavel que os eventos
sejam gerados em um formato padrédo facilitando o seu processamento na central. O
IODEF (Incident Object Description and Exchange Format) é uma proposta de
padrdo para notificacdo de incidentes de seguranca. Seu principal objetivo é permitir a
troca de informacdes operacionais e estatisticas entre equipes de resposta a incidentes.
Ambos os padrdes sdo aplica¢bes da linguagem XML e possuem suas especificagdes
e esquemas publicados e atualizados periodicamente pela IETF.

6.2.4  Correlagdes com a OSVDB

Ativo desde o final de 2003 a OSVDB (Open Source Vulnerability Database) [46] é
atualmente a mais completa base de dados de vulnerabilidades disponivel abertamente
para uso em sistemas comerciais e ndo comerciais. Disponibilizada em formato XML
e contendo amplo suporte da comunidade de seguranca a base de dados pode
rapidamente ser integrada ao PIPS. O principal beneficio da sua adocdo é a
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possibilidade de novas correlacdes entre eventos detectados nos sensores, versoes de
software identificadas pelos coletores e dados disponiveis na base de conhecimentos.
O método de integracdo pode seguir duas abordagens: off-line, através da importacao
e constante atualizacdo da base disponibilizada em XML para o banco de dados do
PIPS; ou on-line, através da comunicacdo direta com os servidores da OSVDB
utilizando o padrdo XML-RPC.

6.3 Conclusoes

O aumento do valor associado aos dados armazenados e servidos pelos sistemas
computacionais sugere a necessidade de protecdo dessas informacdes contra tentativas
de ataques e invasdes. O processo de tornar um sistema em rede mais seguro envolve
um bom planejamento, utilizacdo de técnicas e ferramentas de protecédo, configuracédo
segura dos sistemas operacionais e aplicagOes, elaboracdo e implantacdo de
procedimentos de boas praticas de seguranca. Uma vez alcancado um nivel aceitavel
de protecdo é necessario manté-lo. Para isso sdo utilizadas ferramentas e técnicas de
monitoracdo continua que permitem acompanhar o dia-a-dia da seguranca dos
sistemas.

Os sistemas de deteccdo de intrusdo foram tradicionalmente utilizados como

ferramentas de monitoracdo contra ameacas a seguranga dos ambientes. O grande

volume de falsos positivos e a comum indisponibilidade de tempo das equipes de

administracdo de tratar todos esses eventos tornaram o uso dos IDS inviavel para a

maioria das corporacdes. Outra abordagem para monitoracdo € a de realizar

varreduras periddicas de portas e levantamento de vulnerabilidades procurando sanar
de maneira pontual os problemas encontrados.

Nesse trabalho apresentamos uma nova abordagem para gerenciamento de seguranca

e prevencéo de intrusdes, denominado PIPS (Proactive Intrusion Prevention Systems).

Esse sistema atua de maneira proativa monitorando constantemente a rede através de

varreduras periddicas que montam um perfil ativo da rede. Além de fornecer uma

visdo detalhada do estado da rede, o perfil é utilizado para correlagcbes com eventos de

IDS produzindo analises mais refinadas. A abordagem consiste na utilizagdo de

agentes, que realizam coleta dos dados de forma distribuida e os disponibiliza para

serem processados por um analisador central que possui uma visdo global da rede. O

uso de sistemas especialistas baseados em regras de producdo permite a correlacédo

entre eventos gerados nos sensores e o0 estado ativo da rede. A arquitetura flexivel

possibilita a utilizacdo de ferramentas ja consagradas, aproveitando sua maturidade e

agregando valor ao sistema.

Os objetivos originais do trabalho foram alcancados com sucesso. O desenvolvimento

do sistema tornou possivel:

e estudar as possibilidades de utilizacdo de sistemas distribuidos e analises
inteligentes na detec¢do de intruséo;

e suprir as deficiéncias dos sistemas de deteccdo de intruséo tradicionais, integrando
dados colhidos utilizando diversas fontes e aumentando a qualidade das analises
sobre tentativas de intrusao.

Testado em redes de grande porte o sistema mostrou-se robusto, produzindo

resultados satisfatorios tanto na reducdo do numero de falsos positivos quanto no

fornecimento de métricas relacionadas a ameacas e vulnerabilidades. Essas métricas
podem, posteriormente, ser utilizadas como fontes para analise de risco.
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